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Abstrak

Serangan DDoS terhadap jaringan SDN dapat menciptakan satu titik kegagalan yang berpotensi
merusak kinerja keseluruhan jaringan. Pada skema single controller, terdapat potensi untuk
mengalami buffer overload, yang dapat menyebabkan kemacetan lalu lintas karena switch harus
menunggu respon dari controller sebelum meneruskan paket jaringan. Untuk mengatasi tantangan ini,
penelitian ini mengimplementasikan langkah-langkah keamanan dengan menggunakan pendekatan
multi controller dan load balancer, bertujuan untuk meningkatkan ketahanan jaringan SDN terhadap
serangan DDoS. Sistem ini bekerja dengan cara mendistribusikan beban kerja dari controller utama
ke controller cadangan (back-up) melalui load balancer ketika terdeteksi adanya indikasi serangan
DDosS. Indikasi serangan ini ditentukan berdasarkan nilai miss rate dari unique forwarding request
yang melebihi batas tertentu (threshold). Hasil dari pendekatan ini terbukti mampu meningkatkan
kehandalan, responsivitas, dan kualitas trafik jaringan SDN saat menghadapi serangan DDoS.
Parameter pengujian yang dilibatkan dalam penelitian ini mencakup jeda respon controller serta
kualitas lalu lintas jaringan, yang terdiri dari latency, throughput, dan jitter. Berdasarkan hasil
pengujian, pendekatan berbasis multi controller dan load balancer berhasil meningkatkan kualitas
jaringan serta respons controller sebesar 66,51% jika dibandingkan dengan skenario single controller
yang lebih lama yaitu 202,49 % ketika terjadi serangan DDoS. Pada responsivitas controller latency
terdapat peningkatan yang sangat kecil sekitar 0,01%, antara keduanya, Multi Controller berhasil
menunjukkan peningkatan throughput yang mencolok sebesar 43,21% dibandingkan dengan single
controller. sedangkan peningkatan throughput ini juga disertai dengan peningkatan jitter yang
signifikan, mencapai 204%.

Kata kunci: DDoS, load balancer, multi-controller, availability, overload
Abstract

DDosS attacks on SDN networks can create a single point of failure that has the potential to disrupt
the overall network performance. In a single controller scheme, there is a potential risk of
experiencing buffer overload, leading to traffic congestion as switches must wait for responses from
the controller before forwarding network packets. To address this challenge, this research implements
security measures using a multi-controller and load balancer approach, aiming to enhance SDN
network resilience against DDoS attacks. The system operates by distributing the workload from the
main controller to a backup controller through a load balancer when indications of a DDoS attack
are detected. These attack indications are determined based on the miss rate value of unique
forwarding requests exceeding a specific threshold. The results of this approach have proven effective
in improving the reliability, responsiveness, and quality of SDN network traffic during DDoS attacks.
The testing parameters involved in this research include controller response time and network traffic
quality, comprising latency, bandwidth, throughput, and jitter. Based on the test results, the multi-
controller and load balancer-based approach successfully enhanced network quality and controller
responsiveness by 66.51% compared to the longer single controller scenario, specifically 202.49%
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during DDoS attacks. In terms of controller responsiveness, there is a very slight increase of around
0.01% in latency between the two. While Multi Controller demonstrated a remarkable 43.21%
increase in throughput compared to Single Controller, this improvement in throughput is
accompanied by a significant 204% increase in jitter

Keywords: DDoS, load balancer, multi-controller, availability, overload
1 Pendahuluan

Perkembangan teknologi yang sangat pesat menjadikan jaringan internet kebutuhan manusia di
era modern. Banyaknya pendekatan untuk menyelesaikan kinerja jaringan internet agar lebih efisien
dan optimasi untuk menunjang kebutuhan komunikasi saat ini. Kebutuhan akan jaringan internet yang
diprogramkan telah menarik minat dan industri serta akademisi untuk mengembangkan paradigma
jaringan. Hal ini terjadi karena arsitektur internet tradisional yang cukup kompleks dan tertutup
menyulitkan administrator jaringan untuk mengoperasikan serta mengelola dinamika jaringan dari
berbagai kebutuhan aplikasi [1]. Arsitektur jaringan tradisional yang terbatas tidak cukup memenuhi
permintaan aplikasi heterogen pada kebutuhan komunikasi yang terus meningkat. Oleh karena itu
arsitektur Software Defined Networking (SDN) telah diusulkan sebagai paradigma jaringan yang dapat
memecahkan masalah tersebut dalam mempercepat inovasi untuk mengatasi tantangan infrastruktur
jaringan dan komunikasi saat ini.

Arsitektur jaringan SDN memisahkan bidang control dan bidang data dalam control yang
terpusat. Pemisahan bidang control dan bidang data digabungkan menjadi satu entitas bernama
pengontrol. Pengontrol SDN menyediakan APl untuk mengambil keputusan dan memungkinkan
operator menerapkan berbagai kebijakan jaringan secara fleksibel dan dinamis. APl pada SDN
mampu mengetahui statistik perangkat dan memberikan kebebasan programmer dalam
mengembangkan suatu aplikasi perangkat [2]. Pemisahan control plane dan data plane yang dapat
diprogramkan secara langsung untuk mempermudah operator membangun, mengelola dan
mengoptimalisasi konfigurasi jaringan dengan fleksibel dalam memperluas fungsi sumber daya
jaringan yang cepat. Hal ini memberikan kemudahan termasuk manajemen, dinamika dan efektivitas
biaya. Akan tetapi, pengontrolan yang terpusat memberikan tantangan besar bagi keamanan jaringan
SDN.

Aursitektur jaringan SDN yang terpusat, terbuka dan dapat diprogramkan mengakibatkan celah
kerentanan keamanan dalam manajemen jaringan. Tantangan keamanan SDN menurut struktur
intrinsik SDN terdiri dari dua aspek yaitu tantangan berbasis perangkat keras dan tantangan berbasis
protokol. Pada tantangan berbasis perangkat keras, controller menjadi pilihan utama bagi penyerang
karena controller adalah perangkat yang secara logis terpusat. Pemisahan lapisan control dari lapisan
forwarding menyebabkan ketergantungan pada control yang terpusat sebagai otak dari suatu jaringan.
Oleh karena itu banyaknya pendekatan serangan yang memilih controller sebagai target serangan. Hal
ini menjadi celah bagi penyerang untuk dapat meluncurkan serangan DDoS (Distributed Denial of
Service)[3]. Serangan DDoS dilakukan penyerang dengan menghasilkan sejumlah besar paket palsu
dan mengirimkannya melalui switch pada saat yang bersamaan. Pada switch semua paket palsu baru
yang tidak sesuai dengan flow rules, dikirimkan ke controller yang menghasilkan banyaknya jumlah
permintaan. Dengan hal ini sumber daya komputasi controller akan terkuras dalam waktu yang
singkat. Pada tantangan berbasis protokol mekanisme verifikasi pada versi OpenFlow menjadikan
autentikasi timbal balik opsional antara pengontrol dan switch, sehingga kurangnya adopsi TLS yang
menyebabkan penyerang dapat dengan cepat mendapatkan informasi dalam pengabungan satu entitas
pada controller protocol OpenFlow.

Controller sebagai komponen utama memegang peranan penting dalam arsitektur SDN. Peranan
controller menjadi target para penyerang yang berpotensi untuk meluncurkan serangan. Semua lalu
lintas yang tidak diketahui harus dikirimkan ke controller untuk diselidiki. Sehingga, lalu lintas
berbahaya dapat menyebabkan terjadinya serangan DDoS (Distributed Denial of Service) pada
jaringan SDN. Serangan DDoS ditunjukan untuk membuat sumber daya sistem tidak tersedia bagi
pengguna yang sah. Sistem controller yang terkena serangan DDoS menyebabkan kelebihan beban
pada lalu lintas sehingga mengakibatkan server down [4]. Penyerang dapat meluncurkan serangan
DDoS antara komunikasi pengontrol dan switch untuk membuat jaringan lumpuh. Setelah switch SDN
diserang, flow rule dapat dengan mudah dimodifikasi. Serangan DDoS menyerang menggunakan IP
addres yang dipalsukan untuk menyembunyikan identitas penyerang. Serangan DDoS dilakukan
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dengan pengiriman layanan yang membanjiri control dan entri flow. Hal ini terjadi dengan
mengirimkan paket unik yang berbahaya pada lalu lintas traffic. Sehingga memudahkan aplikasi
berbahaya dan akses aplikasi yang tidak sah muncul di bidang aplikasi. Timbulnya celah keamanan
ini menyebabkan perubahan data, pemblokiran akses ke jaringan serta pelanggaran data.

Selain itu, implementasi arsitektur single controller pada jaringan SDN tidak dapat memenuhi
kebutuhan pengendalian dan pengelolaan dalam skala besar karena kemampuan yang terbatas.
Sehingga menyebabkan kemacetan pada satu titik controller yang dapat mengakibatkan penurunan
fleksibilitas [5]. Penurunan fleksibilitas dapat mempengaruhi kemampuan manajemen lalu lintas
dalam jaringan SDN yang menyebabkan lumpuhnya sistem pada jaringan SDN. Keterbatasaan
arsitektur single-controller dalam menangani packet dengan jumlah besar yang terindikasi sebagai
serangan mengakibatkan beban kerja yang tinggi pada controller. Hal ini berpotensi sebagai buffer
overload pada openflow switch karena menunggu response dari controller. Response arsitektur single
controller yang berurutan terhadap latensi aplikasi yang sensitif menyebabkan kelebihan beban dan
meningkatkan latensi responsivitas pada controller [6]. Dalam ketersediaan layanan yang tinggi
memerlukan responsivitas dalam situasi downtime yang terindikasi serangan. Hal ini tidak dapat
diterima dalam pengendalian arsitektur single controller karena tidak mampu memenuhi kebutuhan
jaringan yang luas.

Penelitian ini bertujuan untuk mengevaluasi efektivitas arsitektur multi-controller dan load
balancer dalam menjaga responsivitas controller utama dan kualitas keseluruhan jaringan SDN saat
menghadapi serangan DDoS. Untuk mengukur kemampuan Kkinerja arsitektur yang diusulkan,
penelitian ini mengamati nilai jeda waktu respon dari controller dan parameter kualitas jaringan,
termasuk latency, throughput, dan jitter. Evaluasi peningkatan kinerja dilakukan dengan
membandingkan hasil pengukuran dari parameter tersebut dengan hasil pengukuran pada skenario
menggunakan single controller.

2 Tinjauan Literatur

Jaringan SDN (Software Defined networking) adalah paradigma pengelolaan jaringan yang dapat
memberikan fleksibilitas yang dinamis pada control sentral terhadap infrastruktur jaringan. SDN
memisahkan integrasi vertikal pada control plane dari data plane. Pemisahan data plane dan control
plane pada arsitektur jaringan SDN mempermudah administrator jaringan dalam mengontrol kerja
pada perangkat melalui controller tanpa mengkonfigurasi setiap perangkat. Dengan pemisahan
arsitektur SDN tersebut, switch menjadi perangkat forwarding dan logika control yang
diimplementasikan dalam pengontrol terpusat.

Arsitektur SDN terdiri dari tiga lapisan yaitu, lapisan infrastruktur, lapisan kontrol dan lapisan
aplikasi. SDN juga terdiri dari interface yaitu northbound dan southbound API. Pada lapisan
infrastruktur menyediakan informasi forwarding aliran ke controller melalui interface data plane [1].
Data plane terdiri dari switch OpenFlow yang menerima perintah dari controller serta
memperlakukan sebagai rules yang dapat di program. Pada lapisan control memberikan tautan untuk
interaksi antara aplikasi dan lapisan kontrol. Control pada dasarnya bertanggung jawab untuk
mengirimkan aturan forwarding ke switch. Pada bidang aplikasi layer berisi layanan SDN untuk
memenuhi kebutuhan pengguna dalam akses dan mengontrol peralihan di data plane melalui layer
control. APl pada SDN terdiri dari northbound dan southbound API. Southbound API (Application
Programming Interface) adalah komunikasi yang dapat menghubungkan lapisan infrastruktur dan
lapisan control [7]. Sedangkan northbound API interface komunikasi yang dapat menghubungkan
lapisan control dan lapisan aplikasi. Penempatan control pada arsitektur jaringan SDN didasarkan
pada metrik latensi rata-rata controller peralihan maksimum dan latensi antar controller [8].

Konsep multi-controller mengacu pada penggunaan beberapa controller SDN yang bekerja
bersama untuk mengelola jaringan. Jaringan SDN memungkinkan pemisahan antara lapisan control
dan lapisan data (switch atau router). Hal ini pada mengacu pada jaringan berkemampuan SDN yang
memiliki lebih dari satu controller untuk menghasilkan kinerja tinggi, skalabilitas, serta ketersediaan.
Avrsitektur multi-controller diimplementasikan dalam bidang control yang terdistribusi, terpusat secara
logis tetapi terdistribusi secara fisik. Sulitnya single controller untuk mengelola jaringan yang
berskala besar dengan multi domain, karena fitur yang berbeda di beberapa controller. Kolaborasi dari
beberapa pengontrolan untuk dapat meningkatkan efisien dalam manajemen jaringan multi domain
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menggunakan arsitektur multi-controller [1]. Sehingga dengan arsitektur multi-controller
menyebabkan permintaan menjadi seimbang antara pengontrol yang berbeda ke sebagian pengontrol
yang dapat mengalokasikan untuk mengurangi latensi pada proses lalu lintas trafik. Hal ini terjadi
karena banyaknya aplikasi sensitif terhadap latensi pada controller. Latensi response permintaan
dapat dikurangi melalui load balancer untuk menghindari controller yang kelebihan beban dengan
menambahkan secara dinamis untuk mencapai kinerja yang lebih tinggi.

Load balancer pada jaringan SDN mendistribusikan beban kerja dinamis secara merata.
Mekanisme pendistribusian terjadi ketika controller yang kelebihan beban dapat mentransfer beban ke
controller lain, sehingga dapat meningkatkan kemampuan dalam bidang kendali secara respon cepat
terhadap permintaan switch [1]. Pendistribusian load balancer pada SDN secara merata diklasifikasi
menjadi dua kategori yaitu; load balancer terpusat dan load balancer terdistribusi. Dalam load
balancer terpusat bertanggung jawab dalam menyeimbangakan beban. Melakukan pengumpulan
beban dari controller lain, menginformasikan controller yang kelebihan beban untuk melakukan
transfer sebagian bebannya ke controller yang memiliki beban ringan. Load balancer pada
pendekatan terdistribusi ditentukan pada ambang batas untuk setiap controller berdasarkan kapasitas
perangkat keras pengontrol [9]. Load balancer tidak diperlukan hingga beban lalu lintas melewati
nilai tersebut. Ketika beban pada controller melewati ambang batasnya, load balancer mengumpulkan
dari controller lain kemudian controller dapat memulai proses load balancer [10]. Load balancer
diperlukan untuk efisiensi, skalabilitas dan ketersediaan jaringan dalam meningkatkan Kkinerja
controller untuk meminimalisir downtime dengan meningkatkan skalabilitas dan fleksibilitas dari
serangan DDoS [1].

Serangan DDoS bersifat terdistribusi yang dapat mengakibatkan lumpuhnya layanan jaringan
dengan menghancurkan perangkat sistem jaringan. Serangan DDoS membanjiri target dengan
mengirimkan paket unik yang berbahaya [11]. Tujuan utama serangan DDoS untuk mengkonsumsi
memori, pemrosesan, dan sumber daya throughput dalam komponen yang akhirnya mengarahkan
pada kinerja jaringan degradasi [12]. Serangan DDoS pada jaringan SDN dibagi menjadi tiga kategori
yaitu serangan DDoS pada lapisan aplikasi, serangan DDoS pada lapisan control dan serangan Ddos
pada lapisan infrastruktur. Serangan DDoS pada lapisan aplikasi dengan melakukan penyerangan
langsung aplikasi dan melakukan serangan pada outbound API [13]. Serangan DDoS pada lapisan
controller dapat dilakukan dengan penyerangan controller melalui northbound API, southbound API,
dan westbound API. Serangan DDoS pada lapisan infrastruktur dapat dilakukan dengan melakukan
serangan secara langsung terhadap switch melalui southbound API. Serangan ini mengakibatkan
elemen memori pada node mengalami bottleneck dikarenakan beban traffic yang tinggi [13].

Beberapa solusi terhadap penanganan serangan DDoS pada jaringan SDN diusulkan dalam
literatur untuk jaringan SDN. Serangan DDoS pada controller dan switch dapat melumpuhkan
jaringan yang menyebabkan flow table dengan mudah dimodifikasi yang berdampak buruk pada
keseluruh jaringan. Dalam mengatasi masalah ini, solusi yang diusulkan penulis [14] dengan
peningkatan mekanisme dalam deteksi serangan DDoS berbasis grafik otomatis menggunakan fuzzy
cognitive map di jaringan SDN. Pencegahan serangan DDoS pada layanan DHCP yang menargetkan
pada controller yang dapat mengakibatkan pelambatan jaringan dan membebani controller secara
berlebihan. Peneliti [15] menggunakan modul keamanan DHCP guard, memanfaatkan fungsi
pengintaian DHCP, pembatasan laju, dan pemulihan kumpulan IP untuk memblokir pesan DHCP
berbahaya untuk mengurangi dampak negatif serangan terkait DHCP pada jaringan tanpa overhead
yang signifikan.

Paket yang tidak sesuai dengan flow table pada switch akan diteruskan ke controller. Hal ini
menyebabkan penyerang mengirimkan paket dengan jumlah yang besar dari beberapa alamat IP yang
tidak diketahui pada switch yang akan diteruskan ke controller. Serangan DDoS dapat melumpuhkan
sistem yang menyebabkan hubungan antar switch dan controller menjadi tidak tersedia karena
kemacetan lalu lintas berbahaya. Dalam permasalah ini peneliti [16] Mengevaluasi sistem keamanan
berbasis entropi dengan model JESS untuk meningkatkan keamanan SDN dengan memperkuat
arsitektur SDN terhadap serangan DDoS. Manajemen jaringan SDN yang terpusat rentan terhadap
kegagalan dalam satu titik controller yang dapat mengakibatkan penurunan fleksibilitas dalam
ketahanan terhadap serangan yang menyebabkan penyadapan dan manipulasi lalu lintas jaringan.
Penulis [17] mengimplementasikan metode clustering skema otentikasi untuk multi-controller.
Hierarki pengontrol yang terpusat menimbulkan satu titik kegagalan dan resiko terjadinya serangan
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DDoS yang memberikan kemampuan program jaringan untuk menarik penyerangan. Oleh karena itu
penulis [18] mengimplementasikan solusi yang memanfaatkan kemampuan dalam kontrol yang
terpusat dengan dua subsistem, pertama mencegah pengguna yang tidak sah dengan memverifikasi
identitas host. Kedua, keamanan terpusat pada aplikasi firewall diatas controller untuk menyajikan
pos pemeriksaan terdistribusi yang dapat memberikan pertahanan.

Avrsitektur multi-controller yang terpusat dapat terdistribusi diusulkan dalam penelitian ini untuk
meningkatkan pertahanan terhadap satu titik kegagalan dan skalabilitas pengontrol. Dalam
menghindari satu titik kegagalan dan keterbatasan untuk menangani beban kerja yang tinggi. Serta
meningkatkan kemampuan pemrosesan jaringan dalam skala besar pada jaringan SDN [19].
Diimplementasikan Arsitektur multi-controller berbasis load balancer untuk mengurangi latensi
response yang tinggi terhadap permintaan. Implementasi load balancer berperan pada jaringan SDN
dalam situasi kelebihan beban pada controller dengan pendistribusian trafik dalam mempertahankan
controller terhadap satu titik kegagalan [20]. Selain itu, overload pada OpenFlow switch
menyebabkan kemacetan dalam response dari controller. Sehingga perlunya implementasi load
balancer dan multi controller yang digunakan untuk pertahanan dalam menjaga ketersediaan yang
tinggi pada beban dan responsivitas dari controller. Fitur extract serangan yang digunakan untuk
mendeteksi serangan DDoS pada jaringan SDN yang digunakan berdasarkan lonjakan source port.
Ketika SDN dalam kondisi normal, jumlah port sumber mempunyai nilai yang relatif tetap. Akan
tetapi ketika terjadi serangan, port sumber akan berubah lebih tinggi ketika SDN di serangan [4].

3 Metode Penelitian

Penelitian ini menggunakan jenis penelitian pengujian empiris (experiment) dengan
pengembangan menggunakan metode PPDIOO. Menurut CCDS 640-864 official cert guide cisco
metode PPDIOO telah menghasilkan sebuah formula siklus hidup perencanaan jaringan yang terdiri
dari 6 Fase [21] yaitu prepare, plan, desain, implement, operate, dan optimize seperti pada Gambar 1.

Prepare h
j Plane f
1 Desain

Implementation
operate fr
Optimize 4—‘_

Gambar 1. Alur pengembangan sistem

a. Prepare plane

Pada tahap persiapan yang dilakukan adalah melakukan riset literatur seperti jurnal ilmiah, buku,
artikel untuk menemukan kesinambungan pengetahuan dan isu-isu yang belum terselesaikan pada
bidang jaringan. Kemudian penentuan topik penelitian agar menjadi lebih spesifik. Topik penelitian
yang diangkat yaitu keamanan jaringan SDN.

b. Plane phase

Tahap ini melakukan perencanaan penelitian pembuatan rancangan sistem keamanan jaringan
SDN yang mencangkup perencanaan alur penelitian, keputusan hardware dan software yang
digunakan pada penelitian dan perencanaan skenario pengujian sistem. Adapun tahapan alur
penelitian seperti pada Gambar 2.
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Riset literatur Menetukan topik Menticast & Fenentiian Toyan Inctalasi
Perumusan Masalah Penelitain

mulai

selasai

Analisis dan evaluasi (e Pengujian dan i Pengecekan Implementasi dan
Pengukuran ya fungsional sistem Konfigurasi

tidak tidak

Gambar 2. Diagram alur penelitian

Gambar 2 menjelaskan diagram alur penelitian yang dilakukan untuk mengimplementasikan
sistem pengamanan jaringan SDN berbasis multi-controller dan load balancer. Tahap awal penelitian
yaitu melakukan riset literatur. Setelah itu, melakukan identifikasi dan rumusan masalah yang menjadi
dasar penelitian. Dari rumusan masalah ini diimplementasikan metode penelitian dalam mencapai
tujuan penelitian. Tujuan penelitian adalah untuk menjawab pertanyaan dari rumusan masalah dan
untuk mempermudah pengembangan terhadap strategi rancangan sistem. Kemudian melakukan tahap
persiapan hardware dan software yang dilanjutkan dengan tahap instalasi. Setelah berhasil diinstal
dilanjutkan dengan implementasi dan konfigurasi terhadap rancangan sistem pengamanan jaringan
SDN. Tahap selanjutnya melakukan pengecekan fungsional sistem yang dibangun. Hal ini untuk
melakukan pengecekan fungsional sistem dalam menjalankan fungsi dan tugasnya. Skenario
pengujian sistem dilakukan dalam penelitian pada keadaan trafik normal dan serangan seperti pada
Tabel 1 berikut :

Tabel 1. Skenario Pengujian Sistem

No. Pengujian skenario Skenario ke
1. | Trafik normal tanpa multicontroller & load balancer pertama

2. | Trafik serangan tanpa multicontroller load balancer kedua

3. | Trafik normal dengan multi controller load balancer ketiga

4. | Trafik serangan dengan multi controller load balancer keempat

Berdasarkan Tabel 1 dilakukan perancangan skenario pengujian sistem untuk melakukan
pengukuran parameter responsivitas dan availability pada 4 skenario pengujian. Pengamatan untuk
pengukuran masing-masing parameter terdiri dari 2 titik yaitu switch 1 sebagai penerima traffic paket
yang masuk dan sisi server sebagai destination tujuan packet. Pengukuran parameter response untuk
menganalisis sejauh mana sistem dapat merespons permintaan. Sedangkan pengukuran Availability
bertujuan untuk mengukur sejauh mana sistem tersedia dalam mencegah downtime yang dapat
berdampak negatif pada pengguna, yang mana pengukurannya terdiri dari latency,jitter, dan
throughput [22]. latency bertujuan untuk mengukur lamanya waktu yang diperlukan untuk sistem
merespons permintaan berdasarkan 4 skenario pengujian. Sedangkan throughput untuk mengukur
seberapa efisien sistem dalam mentransfer data untuk memantau dan menjaga kualitas layanan. Jitter
bertujuan variasi atau fluktuasi kecil dalam waktu antara dua kejadian atau sinyal. Efisiensi hasil
pengukuran penggunaan sumber daya tersebut untuk menganalisis dan evaluasi kelayakan sistem
keamanan jaringan SDN pada arsitektur multi-controller berbasis load balancer.

c. Desain phase

Tahap desain arsitektur topologi jaringan menggunakan 2 model yaitu arsitektur multi-controller
berbasis load balancer dan single controller. Arsitektur pengamanan jaringan SDN multi-controller
berbasis load balancer menggunakan 3 controller yang mana CO berperan sebagai production
controller, dan C1 serta C2 berperan sebagai back-up controller dalam menangani traffic yang
melebihi threshold yang berpotensi sebagai traffic serangan. Berikut desain arsitektur perancangan
sistem keamanan jaringan SDN seperti Gambar 3.
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Gambar 3. Desain arsitektur perancangan sistem multi-controller berbasis load balancer

Seperti yang terlihat pada Gambar 3 desain arsitektur topologi multi-controller berbasis load
balancer terdiri dari 3 host, yang mana host 1 sebagai user dengan pengiriman paket normal. Host 2
sebagai penyerang untuk pengiriman paket serangan, dan host 3 sebagai server. Selain itu desain
sistem terdiri dari 4 switch, dan 3 controller. Dalam arsitektur, switch 1 terkoneksi pada CO, C1 dan
C2. Sedangkan S2 terkoneksi ke C1 dan S3 terkoneksi ke C2, S4 terkoneksi CO. Peranan CO sebagai
controller main yang Fungsinya sebagai memforward traffic ke server, dan mendeteksi serangan
berdasarkan nilai miss rate. S2 dan S3 berperan sebagai koneksi in-band switch pada implementasi
load balancer untuk menghubungkan ke controller back-up. Ketika CO mendeteksi nilai miss-rate
melebihi threshold maka layanan trafik yang ada akan di alihkan ke C1 dan C2 (controller back-up).
Peralihan traffic C1 dan C2 menggunakan kode cookies khusus. Implementasi load balancer
berfungsi sebagai pengalihan traffic yang tinggi sebagai bentuk drop packet ketika trafik yang masuk
ke controller melebihi batas threshold yang terindikasi sebagai serangan. Ketika paket telah di drop,
traffic akan dialihkan ke CO dengan menghapus aturan flow table dengan kode cookie khusus tersebut.
Sedangkan arsitektur single controller seperti Gambar 4.
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Gambar 4 . Desain arsitektur perancangan sistem single-controller

Berdasarkan Gambar 4 desain topologi single controller dengan menggunakan 2 switch, dengan
1 controller dan 3 host. CO pada arsitektur single controller pada perangkat lunak berperan dalam
mengelola dan mengkoordinasi seluruh sistem. Hal ini menjadi satu entitas utama yang bertanggung
jawab atas pengambilan keputusan, pemprosesan data dan mengelola interaksi antara komponen
sistem sekaligus berperan dalam mendrop packet jika terindikasi sebagai serangan. Dalam desain
topologi single controller peranan masing-masing host sebagai berikut yaitu host 1 sebagai user
dengan pengiriman paket normal. Host 2 sebagai penyerang untuk pengiriman paket serangan, dan
host 3 sebagai server.

d. Implement Phase

Tahap Implementasi menggunakan software dan hardware yang diinstall pada sistem operasi
ubuntu 22.0.1 untuk melakukan konfigurasi yang sesuai dengan rancangan sistem penelitian seperti
pada Gambar 2 Pada tahap ini sistem yang telah dirancang akan diterapkan untuk mengetahui
kelayakan perancangan sistem penelitian. Implementasi dimulai setelah dilakukan instalasi penunjang
kebutuhan penelitian. Kemudian dilanjut dengan membuat konfigurasi topologi pada emulator
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mininet sesuai dengan desain topologi seperti pada Gambar 3 dan 4. Adapun diagram alur
implementasi untuk melakukan pengujian sistem multi-controller berbasis load balancer seperti
Gambar 5.

Diagram Alur Rancangan Pengujian Sistem
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Gambar 5. Diagram alur rancangan pengujian sistem multi-controller berbasis load
balancer

Gambar 5 Menjelaskan diagram implementasi untuk melakukan pengujian sistem pada arsitektur
multi-controller berbasis load balancer. Proses experimen serangan dilakukan pada saat paket yang
masuk nilai miss-rate terdeteksi melebih threshold. Ketika paket yang masuk miss-rate nya melebihi
dan mengakibatkan traffic yang tinggi. Maka, controller main mengalihkan packet pada C1 dan C2
yang berperan sebagai controller back-up. Pengalihan layanan dilakukan berdasarkan port masukan
dengan mengimplementasi load balancer pada S2 dan S3. Setelah C1 dan C2 mendeteksi penurunan
level serangan, C1 dan C2 mengalihkan layanan traffic ke CO bentuk pengalihan layanan. Ketika
packet yang masuk serangan maka yang mengalami down ialah controller backup bukan controller
main. Sedangkan pengujian sistem single controller dengan menggunakan 1 controller, 2 switch, dan
3 host. Ketika paket yang masuk melebihi threshold yang terindikasi serangan maka, controller main
yang berperan sebagai controller utama menangani paket tersebut yang bertanggung jawab
mengambil keputusan dengan mendrop atau meneruskan paket ke tujuan. Ketika paket yang masuk
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terindikasi sebagai serangan maka, controller CO yang berperan sebagai controller utama dapat
mengalami down karena terindikasi sebagai satu titik kegagalan dalam jaringan SDN.

Setelah melakukan implementasi dengan melakukan konfigurasi pada hardware dan software.
Selanjutnya dilakukan pengujian untuk mendapatkan hasil pengukuran berdasarkan parameter
penelitian. Pengukuran menggunakan skenario eksekusi pengujian berdasarkan Tabel 1 digunakan
untuk melakukan analisis dan evaluasi parameter responsivitas, dan high availability controller dalam
menangani paket pada jaringan SDN yang telah dibuat pada emulator mininet.

e.  Operate Phase

Setelah tahap Pengukuran berdasarkan skenario pengujian maka, dilakukan tahap validasi
sistem. Hasil validasi pengukuran didapatkan menggunakan metode analisis statistik menggunakan
interval confident. Hasil validasi pengukuran menggunakan metode statistik dengan melakukan
perbandingan terhadap data hasil pengukuran dengan 5 kali pengukuran confidence interval. Hal ini
bertujuan untuk mendapatkan rerata hasil validasi response controller dan high availability pada
efektivitas strategis manajemen terhadap ancaman serangan DDoS pada jaringan. Validasi dilakukan
untuk menilai sejauh mana sistem dapat efektif dan efisiensi dalam menangani serangan DDoS. Hal
ini melibatkan uji coba skenario berdasarkan Tabel 1 untuk mengukur parameter. Validasi hasil
pengukuran terhadap perancangan sistem keamanan jaringan SDN pada parameter responsivitas dan
availability berdasarkan perbandingan teoritis dari referensi peneliti sebelumnya, literatur, buku, dan
jurnal terkait teori pengamanan sistem jaringan yang mengacu pada standar internasional.

f.  Optimize Phase

Hasil pengukuran berdasarkan skenario Tabel 1 dilakukan analisis dan evaluasi untuk
mengetahui pengaruh arsitektur load balancer dan multi-controller pada pengurangan beban pada
controller dalam mengamankan jaringan dari serangan DDoS. Analisis pengukuran parameter
pengujian dilakukan untuk menilai sejauh mana sistem dapat bekerja dalam mempertahankan
controller pada jaringan SDN dari serangan DDoS. Tahap analisis data yang dilakukan berdasarkan
miss rate paket yang masuk berdasarkan selisih nilai turunan dari matching rule yang diinstall pada
switch 1 dalam skenario pengujian. Hasil analisis berpedoman terhadap teori dari jurnal, buku serta
penelitian terdahulu untuk membandingkannya dalam mendapatkan hasil yang optimal. Evaluasi
dilakukan untuk mengoptimalisasi identifikasi terhadap kinerja sistem yang telah dibangun dalam
memaksimal terhadap penanganan serangan DDoS untuk penelitian yang akan datang.

Teknik pengumpulan data menggunakan akuisisi dari hasil pengujian experiment lalu lintas trafik
secara real time pada sistem. Sistem yang dibuat dilakukan pengujian secara langsung berdasarkan
parameter penunjang penelitian untuk dilakukan analisis dan evaluasi kelayakan sistem penelitian.
Metode pengumpulan data yang digunakan menggunakan metode observasi skenario. Yaitu hasil
pengujian dari skenario penelitian yang dibuat pada emulator mininet dengan arsitektur multi-
controller berbasis load balancer. Hasil lalu lintas trafik dari pengujian di capture untuk akuisisi data
pada tcpdump dalam monitoring traffic pada lalu lintas sistem penelitian. Kemudian hasil pengujian
dilakukan pengukuran berdasarkan parameter pengujian yaitu responsivitas dan high availability.
Hasil pengukuran dilakukan analisis dan evaluasi kelayakan sistem berdasarkan acuan dari referensi
dari buku, jurnal yang berkaitan dengan penelitian terdahulu. Data hasil pengukuran yang dianalisis
dan evaluasi dengan 5 kali percobaan mengambil data untuk mendapatkan confidence interval. Hasil
pengukuran dalam evaluasi menggunakan metode statistik data akuisisi dari experiment penelitian.

4  Hasil dan Pembahasan

Rancangan sistem penelitian ini mencangkup tiga aspek utama pertama, implementasi multi-
controller dan load balancer dilakukan untuk pengalihan trafik serangan DDoS. Kedua, dilakukan
analisis responsivitas dari controller utama, membuktikan kemampuannya dalam mengatasi tekanan
serangan dan menjaga ketersediaan jaringan. Ketiga, analisis kualitas jaringan SDN juga dilakukan,
memberikan gambaran lengkap tentang bagaimana arsitektur tersebut mampu menjaga performa
jaringan saat menghadapi serangan DDoS. Hasil penelitian ini membawa pemahaman yang mendalam
tentang efektivitas dan keandalan arsitektur multi-controller dan load balancer dalam konteks
perlindungan terhadap serangan DDoS.

4.1 Implementasi pengalihan trafik serangan DDoS
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Implementasi pengalihan trafik serangan DDoS melibatkan mekanis yang dijalankan oleh
controller utama. Mekanisme ini diawali dengan deteksi pada parameter yaitu melalui packet in yang
diterima dari switch. Jika nilai packet_in dari openflow switch mencapai Tingkat yang cukup tinggi,
hal ini menunjukan adanya potensi serangan DDoS dari switch. Deteksi packet dilakukan berdasarkan
nomor port, sehingga mitigasi serangan DDoS dapat diimplementasikan dengan fokus pada basis
port, dalam menjaga agar pengalihan trafik tidak mengganggu trafik normal di port lainnya.

Parameter pengalihan trafik serangan menjadi kunci implementasi dalam mendrop packet
serangan. Dalam skenario pengujian, background trafik ditetapkan pada 1 paket per detik(pps), dan
threshold peralihan dianggap setara dengan 10 kali lipat trafik background, yaitu 10 pps. Deteksi di
controller dilakukan setiap 5 detik, sehingga nilai counter packet in menjadi 10 kali lipat trafik normal
atau setara dengan 50. Jika nilai counter packet in dari suatu port melebihi 10 kali lipat trafik normal
yaitu 50, maka seluruh trafik dari port tersebut akan dialihkan ke controller cadangan. Dengan
penerapan ini controller utama dapat terhindar dari potensi serangan DDoS, sehingga tetap mampu
melayani trafik dari port dan switch yang lainnya tanpa terganggu dari serangan yang membahayakan
stabilitas dan kinerja jaringan.

Skenario pengujian ini memungkinkan pengujian efektivitas dari implementasi pengalihan trafik
serangan DDoS. Dengan background trafik yang diatur pada 1 pps, controller dapat mengidentifikasi
potensi serangan dan merespon secara cepat. Threshold peralihan yang ditetapkan pada 10 kali lipat
trafik normal memberikan ruang untuk mengakomodasi fluktuasi trafik. Dalam implementasi
pengalihan trafik serangan DDoS menggunakan multi controller berbasis load balancer, mekanisme
utama yang menjadi fokus adalah peran controller utama dalam mengenali dan mengatasi potensi
serangan DDoS. Mekanisme ini berkaitan erat dengan parameter deteksi, dimana packet in dari switch
menjadi indikator utama untuk mengidentifikasi perubahan trafik yang mencurigakan. Apabila nilai
packet in dari openflow switch mencapai tingkat yang mencukupi, dapat diasumsikan bahwa potensi
serangan DDoS berasal dari switch tersebut. Berikut bentuk pengalihan layanan pada controller main
seperti pada Gambar 6.

1 hus@husnu: ~/Downloads/sk

hus@husnu: ~... root@husnu: ... hus@husnu: ~... hus@husnu: ~...

(<]

(<]

send flow stats request: 1
received flow stat:
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sent to sil-port fleood
sent to si-port flood
sent to si-port flood

o Port 2,
Counter Packet_in > 50

]
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send flow stats request: 1
received flow stat:

Gambar 6. Pengalihan layanan ke controller main

Gambar 6 menunjukan pengalihan lalu lintas dari controller main ke controller backup dengan
port aktif 2 dan nilai counter packet in yang lebih besar dari 50 merupakan strategi untuk
meningkatkan efisiensi dan ketersediaan sistem SDN. Ketika controller main mendeteksi bahwa
jumlah paket masuk (packet_in) melebihi ambang batas 50, sistem memutuskan untuk mengalihkan
lalu lintas ke controller backup. Pada controller backup, terdapat implementasi multi-controller
berbasis load balancer yang bertugas mendistribusikan lalu lintas yang diterima secara merata ke
beberapa controller backup yang ada dalam arsitektur SDN.

Penggunaan load balancer pada controller backup membantu mencegah terjadinya titik
kegagalan tunggal dan meningkatkan ketersediaan layanan. load balancer yang diatur untuk
mengarahkan lalu lintas melalui jalur yang telah diisolasi saat serangan terdeteksi mengalami
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kenaikan traffic dalam menjaga sumber sumber daya jaringan pada controller utama tetap efisien.
Peningkatan pertahanan terhadap satu titik kegagalan dan skalabilitas tinggi terhadap pengontrolan
diperlukan dalam menunjang keterbatasan dalam pemrosesan jaringan berskala besar. Latensi respon
permintaan dapat dikurangi melalui load balancer dalam menghindari kelebihan beban pada jaringan.
Load balancer berfungsi dalam meningkatkan kinerja controller dalam meminimalisir downtime
untuk meningkatkan skalabilitas dan fleksibilitas.

4.2 Responsivitas controller utama

Responsivitas controller pada suatu sistem sangat penting untuk memastikan ketersediaan
(availability) dan keamanan dari sistem tersebut. Dalam skenario Single controller Normal, hasil
pengukuran responsivitas dilakukan melalui serangkaian percobaan dengan mengamati nilai respons
keluar (Response_out) dan response masuk (Response_int) pada beberapa port yang diukur bersama
dengan selisihnya (Delta). Hasil percobaan dilakukan menggunakan 5x percobaan yang menunjukkan
bahwa nilai rata-rata delta (RC) pada Single controller Normal berkisar antara 172 hingga 125,75
seperti pada Gambar 7. Hal ini mengindikasikan bahwa sistem mampu memberikan respons yang
konsisten dalam kondisi normal, dengan variasi yang relatif antara beberapa kali percobaan.

Responsivitas Single Controller

518,25 527,25
500 435
401 400
400
300
172 158,75 175,25
200 122,5 125,75
100
o
ke-1 ke-2 ke-3 ke-4 ke-5
—E A NEEN 518,25 401 435 527,25 400

tidak serangan 172 122,5 158,75 175,25 125,75
Gambar 7. Grafik responsivitas single controller

Di sisi lain, pada skenario Single controller Attack, responsivitas controller diuji ketika sistem
menghadapi serangan. Hasil percobaan menunjukkan bahwa nilai rata-rata delta (RC) pada Single
Attack berkisar antara 518,25 hingga 400 seperti pada Gambar 7. Dapat diamati bahwa responsivitas
sistem mengalami peningkatan delta dibandingkan dengan skenario paket normal, yang dapat
diartikan sebagai adanya gangguan atau peningkatan beban pada sistem dalam skenario serangan.
Nilai RC yang lebih tinggi pada Single controller pada skenario attack menunjukkan adanya potensi
serangan yang dapat mempengaruhi responsivitas sistem. Secara lebih spesifik, pada Single controller
kondisi normal, variasi nilai delta yang relatif kecil menunjukkan bahwa sistem mampu menjaga
responsivitasnya. Namun, pada Single controller Attack, terlihat peningkatan delta dibandingkan
skenario paket normal. Hal ini menandakan bahwa respons sistem dapat terpengaruh oleh serangan,
yang dapat berdampak pada ketersediaan dan keamanan.

Perbedaan responsivitas pada skenario normal dan serangan pada controller dapat dijelaskan oleh
sejumlah faktor yang mempengaruhi performa sistem dalam dua kondisi tersebut. Skenario normal,
sistem beroperasi dalam keadaan yang stabil dan tidak mengalami gangguan yang signifikan. Oleh
karena itu, responsivitas controller cenderung konsisten dengan variabilitas delta yang relatif kecil
antar percobaan. Peningkatan delta pada skenario serangan dapat menyebabkan peningkatan beban
pada sistem. Serangan dapat menciptakan lalu lintas yang lebih tinggi dan meningkatkan permintaan
terhadap sumber daya, sehingga controller harus bekerja lebih keras untuk memproses permintaan
tersebut. Peningkatan beban ini dapat tercermin dalam peningkatan delta, yang mencerminkan
perbedaan antara respons keluar dan respons internal pada sistem. Sedangkan responsivitas multi
controller seperti Gambar 8.
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Responsivitas Multi Controller

200 2815
240,25 2375
250 210 221,75
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o
ke-1 ke-2 ke-3 ke-4 ke-5
— S TENEAN 210 240,25 281,5 221,75 237,5
tidak serangan 114,5 91,75 169,25 177,5 162,5

Gambar 8. Grafik responsivitas multi controller

Gambar 8 menjelaskan hasil pengukuran responsivitas pada arsitektur multi controller.
Berdasarkan skenario tidak serangan multi controller menunjukan variabilitas delta yang relatif kecil
pada beberapa kali percobaan. Hal ini terlihat pada percobaaan 1 nilai delta sebesar 114,5 yang
mengindikasikan sistem mampu memberikan respons yang stabil pada controller. Rata-rata delta
berkisar antara 114,5 hingga 162,5. Hal ini menunjukan bahwa multi-controller mampu mengelola
lalu lintas dengan baik dalam menjaga ketersedian jaringan dalam merespons perubahan dengan
efisien.

Pada skenario multi controller dengan traffic serangan hasil percobaan menunjukan peningkatan
yang signifikan pada nilai delta dalam beberapa kali percobaan. Peningkatan yang signifikan pada
nilai delta menunjukan penurunan responsivitas yang nyata dengan nilai rata rata delta berkisar antara
210 hingga 237,5. Serangan mampu membebani sistem dan mengganggu distribusi lalu lintas antara
controller. Serangan pada controller membuat sistem menjadi lambat dalam merespons dan lalu lintas
yang lebih tinggi. Berikut perbandingan nilai responsivitas controller pada single dan multi controller
seperti pada Gambar 9.

RESPON DELAY

] E
4

W respon delay 150,85 4563 1431 150,85

Gambar 9. Hasil perbandingan responsivitas controller

Gambar 9 menunjukan perbandingan responsivitas controller. Dalam skenario Single Controller,
terlihat bahwa nilai rata-rata delta (RC) pada Single Normal berkisar antara 150,85, sementara pada
Single Attack mencapai 456,3. Ini menunjukkan adanya peningkatan yang signifikan dalam
responsivitas sistem ketika dihadapkan pada serangan DDoS. Sebaliknya, pada skenario Multi
Controller, responsivitas pada Multi controller pada kondisi Normal relatif lebih baik, dengan nilai
RC berkisar 143. Namun, saat terjadi serangan pada Multi Controller, responsivitas jaringan
meningkat dengan nilai RC mencapai 150,85.

Response delay controller melakukan pengukuran waktu yang dibutuhkan oleh sistem kontrol
dalam merespons terhadap kondisi serangan dan tidak serangan. Pada kondisi serangan, multi
controller memiliki response delay sebesar 238,2 sementara single controller memiliki response
delay yang lebih tinggi yaitu 456,3. Hal ini mengindikasikan bahwa multi controller lebih baik dalam
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menanggapi serangan dengan menjaga response delay yang lebih rendah dibandingkan dengan single
controller. sedangkan dalam kondisi tidak serangan, multi controller tetap mempertahankan perform
yang lebih baik dengan respons delay sebesar 143,1 semestara single controller memiliki respons
sebesar 150,85. Meskipun response delay antara keduanya tidak sebesar kondisi serangan, multi
controller masih menunjukan keunggulan dalam menjaga response delay tetap rendah dalam kondisi
normal.

Peningkatan respons delay pada single controller yang lebih besar dalam kondisi serangan
menunjukan bahwa sistem lebih rentan terhadap gangguan. Sebaliknya multi controller menunjukan
ketangguhan yang lebih baik dalam mengatasi serangan dengan mempertahankan response delay yang
relatif baik. Respon delay yang rendah menunjukan kemampuan sistem dalam merespons perubahan
dengan cepat. Berdasarkan hasil pengukuran, multi controller memenuhi kriteria lebih baik dari pada
single controller baik dalam kategori paket serangan atau normal, yang menunjukan kemampuan
adaptasi yang lebih baik terhadap gangguan. pada Multi Controller, distribusi beban yang merata
memberikan ketersediaan yang baik pada multi controller. Hal ini terjadi karena multi controller
mampu melakukan distribusi traffic jika terindikasi sebagai serangan. Sehingga Ketika paket serangan
yang masuk pada jaringan controller yang terindikasi down ialah controller backup bukan controller
main. Sedangkan hasil pengukuran berdasarkan Availability single controller dan multi controller
seperti pada Tabel 2.

4.3 Analisis kualitas jaringan

Pengukuran performa kualitas jaringan pada skenario single controller dan multi controller
beforkus pada paaremter latency, throughput, dan jitter. Kualitas aliran data dalam suatu jaringan
yang mempengaruhi stabilitas layanan. Jitter, sebagai indikator fluktuasi waktu pengiriman data,
memberikan gambaran tentang stabilitas transmisi. Latency, yang mengukur waktu yang dibutuhkan
data untuk mencapai tujuan, menjadi parameter penting dalam mengevaluasi responsivitas jaringan.
Selain itu, throughput mencerminkan sejauh mana jaringan mampu mengirim dan menerima data
dengan efisien. Dalam konteks single controller dan multi controller, hasil pengukuran seperti Tabel
2 berikut:

Tabel 2. hasil pengukuran availability single controller dan multi controller
latency Throughput Jitter

Single controller

Serangan 29703 ms 12,96 Ghits/sec 0,022 ms
Normal 25,76

29658 ms  Ghits/sec 0,007 ms
Multi controller
Serangan 29699 ms 18,58 Ghits/sec  0,0668 ms
Normal 29682 ms 29,46 Gbits/sec 0,015 mS

Tabel 2 menunjukkan nilai availability pada single controller dan multi controller dengan
mempertimbangkan latency, jitter dan throughput dalam kondisi serangan dan kondisi normal.
Availability adalah ukuran sejauh mana sistem atau layanan dapat diakses dan berfungsi sesuai dengan
kebutuhan. Pada umumnya, availability diukur dalam persentase waktu di mana sistem beroperasi
dengan baik. Latency pada normal pada multi controller adalah 29682 ms. Nilai ini mengindikasikan
waktu yang dibutuhkan untuk pemrosesan dan respons sistem dalam kondisi normal. Semakin rendah
nilai latency, semakin cepat sistem merespons permintaan. Grafik nilai perbandingan latency pada
single dan multi controller seperti pada Gambar 10.
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Gambar 10. Hasil Iaténcy sihgle controller

Latency single controller seperti Gambar 10 menujukan nilai paket normal sebesar 29658 ms.
Nilai ini menunjukkan keterlambatan saat menjalankan operasi normal dibandingkan multi controller.
Latency yang rendah pada kondisi normal mengindikasikan efisiensi sistem dalam memberikan
respons tanpa adanya ancaman. Dalam skenario serangan Multi controller menunjukkan latency
sebesar 29699 ms, sedangkan single controller memiliki latency sebesar 29703 ms. Meskipun
perbedaannya cukup kecil, hasil ini menggambarkan bahwa Multi Controller mungkin lebih efisien
dalam menanggapi serangan dengan sedikit penurunan latency dibandingkan dengan Single
Controller. kedua jenis model arsitektur menunjukan sedikit keunggulan dengan mempertahankan
latency yang sedikit lebih rendah dibandingkan dengan single controller. latency yang rendah
mencerminkan kemampuan sistem untuk merespons inputan dalam kondisi yang cepat. Perbandingan
throughput pada single dan multi controller pada skenario serangan dan normal seperti Gambar 11.

THROUGHPUT

I

tidak serangan serangan tidak serangan
single controller multi controller
= Throughput 25,76 12,% 29,45 18,28

Gambar 11. Throughput

Nilai throughput single controller pada Gambar 11 dalam kondisi normal yaitu 25,76 Gbits/sec.
Sedangkan pada multi controller nilanya 29,46 Gbits/sec. Ini menunjukkan kemampuan sistem dalam
mentransfer data dalam kondisi paket normal. Nilai throughput yang tinggi pada kondisi normal
mengindikasikan efisiensi sistem dalam mengelola lalu lintas data tanpa adanya gangguan.
Throughput pada serangan pada single controller adalah 12,96 GBytes/sec. Ini mencerminkan jumlah
data yang dapat ditransfer dalam satu waktu saat terjadi serangan. Penurunan throughput pada
serangan dapat menandakan adanya penghalangan dalam distribusi data atau pemrosesan yang
disebabkan oleh upaya serangan.

Pada kondisi serangan, multi controller menunjukkan throughput sebesar 18,58 Ghit/sec.
sementara single controller menunjukan throughput yang lebih rendah sebesar 12,96 Gbits/sec. Hasil
ini menunjukan bahwa multi controller lebih mampu menjaga throughput yang tinggi bahkan dalam
kondisi serangan yang menandakan efisiensi dan skalabilitas dalam mengelola lalu lintas data saat
terjadi gangguan. Dalam skenario tidak seorangpun multi controller tetap mempertahankan
keunggulan yang menandakan kapabilitasnya untuk menangani beban trafik yang lebih besar dalam
kondisi normal. Multi Controller memiliki performa throughput yang lebih baik daripada Single
Controller dalam kedua kondisi, khususnya saat menghadapi serangan. Hal ini bisa disebabkan oleh
efisiensi manajemen sumber daya, strategi penanganan lalu lintas, atau adaptasi sistem yang lebih
baik pada Multi Controller. throughput yang tinggi diinginkan karena mencerminkan kemampuan
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sistem untuk mengelola dan mentransfer data dengan efisien. Hasil perbandingan grafik Jitter pada
skenario single dan multi controller dalam situasi serangan dan tidak serangan seperti Gambar 12.

0,08
0.07 0,0668
0,06
0,05
0,04
0,03 0,022
0,02 _— 0,015
0.01 0,007 | —|
0 ==
tidak serangan SEfangan tidak serangan serangan
single controller multi controller
= Jitter 0,007 0,022 0,015 0,0658

Gambar 12. Jitter

Gambar 12 menunjukan kondisi serangan jitter pada arsitektur Multi Controller sebesar 0,0668
ms, sedangkan Single Controller sebesar 0,022 ms. Hasil ini menunjukkan bahwa Multi Controller
mengalami variasi waktu yang lebih besar dalam kondisi serangan dibandingkan dengan Single
Controller. Jitter yang tinggi dapat menunjukkan ketidakstabilan dalam mentransmisikan data, dan
hasil ini dapat diartikan bahwa Multi Controller mungkin memiliki tantangan lebih besar dalam
menjaga konsistensi waktu transmisi saat terjadi serangan. kondisi Tidak Serangan, Multi Controller
memiliki jitter sebesar 0,015 ms, sedangkan Single Controller memiliki jitter sebesar 0,007 ms.
Perbedaan jitter antara keduanya tetap, meskipun kurang signifikan dibandingkan dengan kondisi
serangan. Hal ini menunjukkan bahwa Multi Controller mampu menjaga stabilitas waktu transmisi
dengan baik, meskipun masih mengalami variasi yang lebih besar daripada Single Controller dalam
kondisi normal, jitter yang rendah diinginkan karena mencerminkan kemampuan sistem untuk
mengelola variasi waktu dengan efisien.

Pengamanan jaringan SDN dari serangan DDoS merupakan salah satu aspek penting dalam
menjaga ketersediaan dan performa jaringan. Serangan DDoS menyebabkan penurunan responsivitas
controller yang mengakibatkan gangguan layanan dan merugikan operasional jaringan SDN. Dalam
rancangan ini, penggunaan multi controller menjadi solusi yang diajukan peneliti untuk meningkatkan
ketersediaan dan ketahanan jaringan. Perananan beberapa controller mengakibatkan pendistribusian
beban kerja yang merata untuk mengurangi overloading pada satu titik controller. Integrasi load
balancer pada arsitektur multi controller membantu dalam mendistribusikan lalu lintas secara merata
ke berbagai controller, dalam mencegah buffer overload openflow switch dalam meminimalisir
kemacetan untuk menunggu respons controller yang berurutan.

5 Kesimpulan

Penggunaan load balancer pada skenario multi-controller mampu meningkatkan ketersediaan
dan responsivitas sistem SDN. Distribusi yang merata dari beban lalu lintas pada setiap controller
tidak hanya mengurangi risiko titik kegagalan tunggal, tetapi juga meningkatkan ketersediaan layanan
secara keseluruhan. Strategi pengalihan trafik serangan DDoS memberikan keunggulan dalam
merespons ancaman, dan pengamatan terhadap latency, throughput, dan jitter menunjukkan performa
lebih baik pada multi-controller, terutama dalam kondisi serangan. Analisis responsivitas controller
main mengkonfirmasi bahwa multi-controller memberikan respons delay yang lebih rendah sebesar
66,51% jika dibandingkan dengan skenario single controller yang lebih lama yaitu 202,49 %. Latency
yang rendah, throughput tinggi, dan jitter yang stabil mencerminkan kemampuan arsitektur ini dalam
menjaga stabilitas, kecepatan, dan konsistensi dalam mentransmisikan data. latency pada multi
controller mengalami penurunan yang sangat kecil sebesar 0,01% dibandingkan dengan single
controller. Ini menunjukkan bahwa kinerja latency keduanya hampir serupa. Peningkatan throughput
sebesar 43,21% dibandingkan dengan Single Controller pada saat serangan. Jitter pada Multi
Controller mengalami peningkatan sebesar 204% dibandingkan dengan Single Controller pada saat
serangan. Hal ini menunjukkan variasi yang lebih tinggi dalam waktu transmisi data pada multi
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controller selama serangan. Dengan demikian, penggunaan load balancer dalam skenario multi-
controller menjadi solusi yang terukur untuk meningkatkan ketersediaan dan responsivitas sistem
SDN, dengan pemantauan terus-menerus dan penerapan tindakan adaptif sebagai kunci keberhasilan
dalam menghadapi tantangan serangan.
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