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Abstrak

Pada jaringan komputer komunikasi dari satu komputer ke komputer lain sangat bisa dicegat, cara
untuk mencegat komunikasi antara perangkat jaringan adalah dengan serangan address resolution
protocol poisoning. Serangan ini dapat mencuri data seperti username dan password, memodifikasi
traffic, dan menghentikan traffic itu sendiri. Penelitian ini mengimplementasikan model Network
Forensic Generic Proses sebagai acuan dalam praktek network forensik, selain itu penelitian ini juga
mengukur quality of service untuk membandingkan paramater saat sebelum serangan dan saat
serangan terjadi. Tools yang digunakan pada penelitian ini adalah wireshark, XArp, dan snort.
Penelitian ini berhasil memperoleh informasi yang autentik dari barang bukti yang diperoleh. Hasil
pengukuran quality of service didapatkan bahwa parameter quality of service mengalami perubahan
saat serangan terjadi. Hal ini diharapkan dapat menjadi acuan dalam meningkatkan keamanan jaringan
dengan memahami lebih baik tentang ancaman yang mungkin akan dihadapi dan memberikan
wawasan yang berharga untuk upaya pencegahan dan tanggapan keamanan di masa depan.

Kata kunci: Address Resolution Protocol Poisoning, Network Forensic, Network Forensic Generic
Process, Quality of Service
Abstract

In computer network, communication from one computer to another computer can be intercepted, the
way to intercept communication between network devices is with Address Resolution Protocol
Poisoning attack. This attack can steal data such as usernames and passwords, modify traffic, and
stop the traffic itself. This research implements the Network Forensic Generic Process model as a
reference in Network Forensics practice. Apart from that, this research also measures quality of
service to compare parameters before the attack and when the attack occurred. The tools used in this
research are Wireshark, XArp, and Snort. This research succeeded in obtaining authentic information
from the evidence obtained. The results of quality of service measurements showed that the quality of
service parameters changed when the attack occurred. This research can be a reference in improving
network security by better understanding the threats that may be encountered and providing valuable
insight for future security prevention and response efforts.

Keywords: Address Resolution Protocol Poisoning, Network Forensic, Network Forensic Generic
Process, Quality of Service

1 Pendahuluan

Cybercrime merupakan tindakan kejahatan pada dunia maya yang memanfaatkan perangkat
komputer yang terhubung dalam suatu jaringan komputer. Beberapa kejahatan pada suatu jaringan
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komputer adalah Distributed Denial of Service (DDoS), Sniffing, Spoofing, dan Man In The Middle
Attack [1]. Man in the Middle Attack adalah jenis serangan siber di mana pihak ketiga memasuki
korespondensi online antara dua pengguna [2]. Dengan cara ini penyerang mampu mengendus data
frame dan melakukan modifikasi traffic (ARP poisoning) [3]. Dalam serangan ARP
poisoning/spoofing, paket ARP berbahaya dikirim ke default gateway pada jaringan LAN dengan
maksud untuk mengubah IP address dan MAC address pada tabel ARP cache [4].

Network forensic didefinisikan sebagai penangkapan, pencatatan, dan analisis peristiwa pada
suatu jaringan untuk menemukan sumber serangan atau insiden lainnya [5]. Pengambilan barang bukti
digital dapat dilakukan dengan cara dead forensic dan live forensic [6]. Dead forensic atau static
forensics merupakan teknik konvensional untuk melakukan penanganan barang bukti elektronik
yang berfokus pada pemeriksaan salinan duplikasi atau image [7]. Live forensic adalah teknik
analisis yang melibatkan data yang berjalan pada suatu sistem atau data yang rapuh yang umumnya
disimpan dalam Random Access Memory (RAM) atau dalam transit pada jaringan [8].

Keberadaan ARP poisoning menjadi ancaman serius bagi jaringan komputer saat ini [9].
Serangan ini bisa mengganggu lalu lintas jaringan sehingga dapat memutuskan koneksi internet pada
perangkat yang terhubung ke jaringan [3].

Oleh Karena itu, penelitian ini bertujuan untuk membahas bagaimana melakukan proses tahapan
investigasi live forensic terhadap serangan ARP poisoning menggunakan metode NFGP (Network
Forensic Generic Process) untuk menemukan informasi penting yang dapat dijadikan barang bukti
seperti MAC address, IP address, dan waktu terjadinya serangan sekaligus melakukan analisis
Quality of Service (QoS) saat sebelum serangan dan saat terjadi serangan.

2 Tinjauan Literatur

Beberapa penelitian sebelumnya yang menjadi acuan dalam pembentukan penelitian ini, seperti
penelitian yang berjudul Forensik Jaringan Terhadap Serangan ARP Spoofing menggunakan Metode
Live Forensic. Penelitian ini melakukan simulasi serangan menggunakan aplikasi Cain and Abel yang
digunakan untuk melakukan serangan ARP poisoning. Hasil analisis forensik menggunakan aplikasi
XARP yang menampilkan beberapa informasi terkait dengan proses identifikasi penyerang [1].

Selanjutnya adalah penelitian yang berjudul Analisis Address Resolution Protocol Poisoning
Attack Pada Router WLAN Menggunakan Metode Live Forensics. Penelitian ini melakukan simulasi
serangan dengan aplikasi Netcut yang digunakan untuk memutus koneksi pada perangkat korban,
Hasil analisis live forensics menggunakan aplikasi wireshark didapatkan beberapa informasi
mengenai identitas penyerang [3].

Selanjutnya adalah penelitian yang berjudul ARP Poisoning Detection and Prevention using
Scapy. Penelitian ini melakukan simulasi virtual machine. Algoritma pendeteksian serangan ARP
poisoning diimplementasikan menggunakan python dengan scapy library [4].

Selanjutnya adalah penelitian yang berjudul Network Forensics Analysis of Man in the Middle
Attack Using Live Forensics Method, Penelitian ini melakukan simulasi serangan menggunakan
aplikasi Ettercap. Impelementasi IDS (Intrusion Detection System) Snort pada web server dapat
membantu dalam Mendeteksi serangan MITM. File Log diambil dan dianalisis untuk menemukan
anomali yang terjadi pada web server. Hasil analisis didapatkan berupa IP address dan port yang
digunakan penyerang untuk mengakses web server [10].

Selanjutnya adalah penelitian yang berjudul Analisis Bukti Serangan Address Resolution
Protocol Spoofing menggunakan Metode National Institute of Standard Technology. Penelitian
melakukan simulasi serangan sebanyak dua serangan terhadap satu perangkat laptop dan satu
perangkat routerboard, investigasi forensik dilakukan menggunakan kerangka National Institute of
Standards and Technology (NIST) [11].

Selanjutnya adalah penelitian yang berjudul Analisis Pendeteksian Serangan ARP Poisoning
Dengan Menggunakan Metode Live Forensic. Penelitian melakukan simulasi serangan dilakukan saat
client mengakses server menggunakan protokol SSL dan FTP, penelitian ini juga melakukan
investigasi forensik untuk mengindentifikasi serangan ARP poisoning. Hasil diketahui berupa
identitas penyerang dan port yang diserang [12].

Selanjutnya adalah penelitian yang berjudul Network Forensics for Detecting Flooding Attack on
Internet of Things (1oT) Device, penelitian ini menyajikan model Network Forensic Generic Proses
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(NFGP) untuk mendeteksi dan mengidentifikasi serangan. Hasil pada penelitian ini ditemukannya
infeksi terhadap perangkat Bluetooth Arduino dan ditemukannya beberapa IP address yang
melakukan tindakan ilegal [13]

Kemudian penelitian yang berjudul ARP Cache Poisoning sebagai Teknik Alternatif untuk
Membatasi Penggunaan Bandwidth berbasis Waktu. Penelitian ini melakukan serangan ARP
poisoning untuk membatasi penggunaan bandwidth dengan menggunakan aplikasi TuxCut. Hasil dari
penelitian ini didapatkan bahwa aplikasi TuxCut dapat digunakan untuk membatasi penggunaan
bandwidth tanpa harus memutus koneksi secara total [14].

Berdasarkan beberapa penelitian diatas, penelitian ini dilakukan dengan menggunakan kerangka
Network Forensic Generic Proses (NFGP) model. Selain itu penelitian ini melakukan analisis
terhadap parameter Quality of Service saat sebelum serangan dan saat serangan terjadi untuk
mengetahui apakah terjadi perubahan saat serangan ARP poisoning terjadi.

3 Metode Penelitian

Metode Penelitian yang diterapkan pada penelitian ini adalah dengan melakukan impelentasi dan
simulasi serangan terhadap sebuah perangkat. Penelitian ini menggunakan aplikasi NetCut untuk
memodifikasi trafik sehingga membatasi koneksi sebuah perangkat dan akan disimulasikan.

3.1 Skenario Penelitian

Rancangan serangan yang dilakukan pada penelitian ini adalah dua PC client yang terrhubung
dalam suatu LAN. Serangan yang dilakukan adalah ARP Poisoning yang dapat memodifikasi traffic
jaringan sehingga dapat membatasi kecepatan internet. Rancangan simulasi serangan dapat dilihat
pada Gambar 1.

IP :192.168.85.59/24
MAC : 70:3B:CD:42:FF B2

Investigator

Victim
Switch Router
[ IP>192.168.85.1/24
IP- 192 168.85.21/24 MAC : 78:4D:28:36:AC-AD
MAC : CO:3F:D5:37:23.BF Y
Y- -7
. .l * " ARP Reply
ARP Reply - 7~ -7 IP - 192.168.85 21
P 192.168.85.1 MAC - CO:3F-D5:37:A9:4D
MAC : Cl:3F:D5:37 4D

Attacker

IP :192.168.85 48/24
MAC : CO:3F:D5:37:A9:4D

Gambar 1. Rancangan Simulasi Serangan

Skenario simulasi digambarkan dalam 3 perspektif. Perspektif petama adalah perspektif
attacker, Perspektif attacker melakukan serangan terhadap perangkat victim. Perspektif kedua adalah
perspektif investigator, perspektif investigator melakukan investigasi untuk mencari dan menganalisis
bukti digital, perspektif ketiga melakukan analisis parameter quality of service sebelum serangan dan
saat terjadi serangan. Skenario simulasi penelitian dapat dilihat pada Gambar 2.
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Identifikasi dan
analisis trafik

Capture paket
menggunakan
wireshark

Yy

E
Analisis Quality of | |
Service

Terdapat ARP
Poisoning 7

Mulai Memindai perangkat
pada netcut

Perspektif 3
Y
Serang perangkat Memantau trafik
dengan membatasi P menggunakan o]
kecepatan internet wireshark
Perspekiif 1 Perspekiif 2

Gambar 2. Skenario Simulasi Penelitian
3.2 Tahapan Penelitian

Penelitian ini mengadaptasi metode Network Forensic Generic Process Model (NFGP). NFGP
sendiri merupakan model yang digunakan untuk melakukan tahapan pendeteksian, akuisisi data, dan
analisis terhadap apa yang terjadi dalam suatu jaringan computer [15]. Tahapan penelitian dapat
dilihat pada Gambar 3.

Preparation j
Detection —l
Collection j
Praservation j
Examination j
Analysis j
Investigation —l

Presentation

Gambar 3. Network Forensic Generic Proses (NFGP) Model
1. Preparation

Tahap ini merupakan tahap merancang sebuah sistem monitoring sebuah jaringan untuk
mendeteksi serangan ARP Poisoning.

2. Detection

Tahap ini merupakan tahap mendeteksi serangan ARP poisoning menggukanan tool
monitoring dan deteksi yang sudah dipasang. Tahap detection dapat dilihat pada Gambar 4 dibawah.

Notifikasi
Capture Data Terjadinya
Serangan

Gambar 4. Tahap Deteksi Serangan

Serangan
Terdeteksi?
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3. Collection

Tahap ini merupakan tahap mengumpulkan informasi berupa file log dimana tool yang
dipasang berhasil mendeteksi aktivitas mencurigakan yang terjadi pada sebuah jaringan. Tahap
collection dapat dilihat pada Gambar 5 di bawah.

Deteksi Mengumpulkan
Serangan file log

Gambar 5. Tahap Mengumpulkan File Log

4. Preservation

Tahap preservasi merupakan tahap yang dilakukan saat data sudah terkumpul, data tersebut
dijaga dan dipelihara sekaligus menghitung nilai hash pada setiap file log yang dikumpul. Tahap
preservation dapat dilihat pada Gambar 6 di bawah.

Melakukan Memperoleh nilai
rﬂengluerrrgulkan backup pada file hash pada sefiap
9 log file log

Gambar 6. Tahap Preserva3|

5. Examination

Tahap ini merupakan tahap pemeriksaan data apakah data yang sudah dikumpulkan
merupakan data yang berhubungan dengan kejadian yang terjadi agar bisa dilakukan analisis lebih
lanjut.

6. Analysis

Tahap ini merupakan tahap dimana data yang sudah diperoleh dan diperiksa akan dianalisis
sehingga didapatkan informasi yang berguna untuk investigasi.

7. Investigation

Tahap ini merupakan tahap mengidentifikasi hasil dari analisis data seperti kapan serangan
terjadi, siapa penyerangnya, bagaimana serangan itu terjadi, dan lain-lain

8. Presentation

Tahap presentasi merupakan tahap untuk menampilkan hasil investigasi dengan bahasa yang
mudah dipahami.

3.3 Alat dan kebutuhan
Persiapan alat dan kebutuhan sebelum melakukan simulasi serangan dapat dilihat pada Tabel 1.
Tabel 1. Alat dan Bahan

No Alat dan Bahan Spesifikasi
1. Laptop (Investigator) e  ASUS X456UR
e Intel(R) Core(TM) i5-6200U CPU @ 2.30GHz 2.40 GHz
e 8,00 GB (7,87 GB usable) RAM
e 1 TB HDD 64-bit operating system, x64-based processor
e  Serial Number : GBNOCX20F351345
e Hash: 251F800597C6E8801F954256F5102294
2. PC 1 (Attacker) e Lenovo
e Intel(R) Core(TM) i5-3470 CPU @ 3.20GHz 3.20 GHz
e 4,00 GB (3,83 GB usable) RAM 64-bit operating system,
x64-based processor
Serial Number : PBTH67Z
Hash : 8E785788EA0560645418C73A2F94F47B
3. PC 2 (Victim) Lenovo

Intel(R) Core(TM) i5-3470 CPU @ 3.20GHz 3.20 GHz
4,00 GB (3,83 GB usable) RAM 64-bit operating system,
x64-based processor
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e Serial : PBTH44V
e Hash:32EB71D138CC8EC1D3E8161FE153684A

4, Routerboard Mikrotik Routerboard RB3011UiAS-RM
5. Switch Switch 3Com 3C16792C Office Connect Fast Ethernet Switch
16 Port
6 Kabel UTP Straigth Cat 5e
7 Windows  (Laptop, Windows 10 Home
PC1,PC2)
8 Netcut Versi 3.0.186
9 Wireshark Versi 3.6.2
10 XArp Versi 2.2.2
11 Snort Versi 2.9.20

4  Hasil dan Pembahasan

Terdapat 2 hal yang dilakukan dalam penelitian ini yaitu adalah melakukan investigasi terhadap
perangkat yang diserang dan melakukan perhitungan parameter quality of service untuk mengetahui
apakah ada perubahan saat serangan terjadi. Penelitian mencakup dua kegiatan penting: pertama,
melakukan investigasi terhadap perangkat yang diserang, dan kedua, melakukan perhitungan
parameter kualitas layanan (quality of service) untuk menilai apakah terjadi perubahan saat serangan
terjadi. Dengan pendekatan ini, penelitian dapat menggali lebih dalam tentang dampak serangan
terhadap perangkat dan layanan yang terkait, serta menyediakan pemahaman yang lebih baik tentang
kerentanan sistem terhadap serangan.

4.1 Network Forensic

Metode network forensic yang diimplementasikan pada penelitian ini adalah network forensic
generic process model yang terdiri dari 8 tahapan. Model ini dirancang untuk memberikan panduan
sistematis dalam melakukan analisis forensik pada jaringan komputer. Dengan mengikuti model ini,
penelitian dapat memastikan bahwa proses investigasi dilakukan secara menyeluruh dan terstruktur.

4.1.1 Preparation

Tahap preparation merupakan tahapan pertama dalam penelitian ini. Pada tahap ini
mempersiapkan tools yang digunakan untuk mendeteksi serangan. Pada tahap preparation, persiapan
alat dan perangkat lunak yang digunakan untuk mendeteksi dan menganalisis serangan menjadi fokus
utama. Ini termasuk memastikan bahwa semua alat yang diperlukan telah diunduh, diinstal, dan
dikonfigurasi dengan benar. Dengan mempersiapkan alat-alat yang tepat dan menyusun prosedur yang
baik, penelitian dapat memastikan bahwa analisis forensik dilakukan dengan efisien dan efektif.

4.1.1.1 Implementasi Wireshark

Tool Wireshark digunakan untuk memonitoring traffic jaringan. Wireshark menampilkan
beberapa informasi seperti sumber paket dan kemana paket tersebut akan dikirim yang sangat berguna
untuk mendeteksi searngan ARP poisoning. Gambar 7 menunjukkan bahwa tool wireshark sudah
dijalankan dan dapat memonitoring traffic jaringan

Gambar 7. Tampilan Wireshark
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4.1.1.2 Implementasi XArp

XArp adalah tool yang dibuat khusus untuk mendeteksi serangan ARP poisoning. XArp juga
menampilkan daftar perangkat yang terkoneksi dalam suatu jaringan LAN. Gambar 8 di bawah
menunjukkan bahwa tool XArp sudah dijalankan dan siap mendeteksi serangan ARP Poisoning.

BB xArp - unregistered version — O %
File XArp Professional Help
Q? Status: no ARP atfacks Security level set to: basic

. aggressive The basic security level operates a

. . default attack detection strateqy
® Bead the Honding ARP attadss hel that can detect all standard attacks.

® View XArp loafile high This is the suggested level for default
environments.

basic

Redqister ¥Arp Professional

Get XArp Professional now!
minimal

[P [ MAC [ Host [ Vendor [ Interface [ Online [ Cache [ Firstseen
o7 192.162.85.24 <0-3f-d5-37-a0-4d unknown 0x13 - Realtek .. unkno... yes 27/09/2023
7 192.168.85.25 €0-3f-0i5-39-95-65 unknown 0x13 - Realtek . unkno.. yes 27/09/2023
7 192.168.85.27 78-a6-a0-a0-12-20 unknown 013 - Realtek ... unkno.. yes 27/08/2023
o7 192.162.85.33 84-92-40-1d-ff-02 unknown 0x13 - Realtek .. unkno... yes 27/09/2023
7 192.168.85.59 70-8b-cd-42-ff-b8 AgroTambas unknown 0%13 - Realtek.. unkno.. no 27/08/2023
o7 192.162.85.61 28-10-Tb-22ce T8 unknown 0x13 - Realtek .. unkno... yes 27/09/2023
7 192.168.85.72 84-92-40-14-e3-66 unknown 013 - Realtek ... unkno.. yes 27/08/2023
o 1921688573 £4-92-40-1d-f-De unknown 0x13 - Realtek .. unkno... yes 27/09/2023
o7 192.162.85.87 Bc-ec-db-73-43-d6 unknown 0x13 - Realtek .. unkno... yes 27/09/2023
7 192.168.85.90 1c-69-7a-37-8a-cf unknown 013 - Realtek ... unkno.. yes 27/08/2023
o7 192.162.85.92 84-92-40-14-e2 50 unknown 0x13 - Realtek .. unkno... yes 27/09/2023
7 192.168.85.96 84-92-40-14-e0-94 unknown 013 - Realtek ... unkno.. yes 27/08/2023
o 192.162.85.97 78-a6-a0-c0-40-96 unknown 0x13 - Realtek .. unkno... yes 27/09/2023
7 192.168.85.98 84-9a-40-2a-05-73 unknown 013 - Realtek ... unkno.. yes 27/08/2023 %
< >

XArp 222 - 23 mappings - interfaces - O alerts

Gambar 8. Tampilan XArp

4.1.1.3 Implementasi Snort

Snort merupakan salah satu sistem yang bisa mendeteksi anomali pada suatu jaringan. Tidak
hanya serangan ARP poisoning tetapi snort bisa mendeteksi serangan pada jaringan seperti DDoS,
SQL Injection, Flooding Attack, Port Scanning, dan lain sebagainya. Gambar 9 di bawah
menunjukkan bahwa Snort sudah dijalankan.

Gambar 9. Tampilan Snort

4.1.2 Detection

Tahap detection merupakan tahap yang dilakukan saat tool wirshark, XArp dan Snort yang
sudah disiapkan mendeteksi serangan. Wireshark digunakan untuk menganalisis lalu lintas jaringan
dan menangkap paket data, sementara XArp dapat digunakan untuk mendeteksi serangan berbasis
ARP (Address Resolution Protocol) yang mungkin terjadi di jaringan. Selain itu, Snort adalah sebuah
sistem deteksi intrusi yang dapat digunakan untuk mendeteksi serangan jaringan yang berbeda, seperti
serangan DoS (Denial of Service), serangan buffer overflow, dan lainnya.

4121 Deteksi Menggunakan Wireshark

Wireshark mendeteksi adanya duplikasi IP address client yang berarti serangan ARP
Poisoning sedang berlangsung Deteksi pada wireshark dapat dilihat pada gambar 10.
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192.168.85. 168.85.22

RP o 168.85.
P 60 Who has 192.168.85. 85.21 (duplicate use of 192.168.85.21 detected!]
P 42 192.168.85.59 is at 5 (duplicate use of 192.168.85.21 detected!)

P 60 Who has 192.168.85.597 Tell 192.168.85.21 (duplicate use of 192.168.85.21 detected!]
P 42 192.16.85.59 is at 70:Bbicd:42:7f:b8 (duplicate use of 192.168.85.21 detected!)

P 60 Who has 192.168.85.777 Tell 192.168.85.22

>

1589: 60 bytes on wire (480 bits), 60 bytes coptured (490 bits) on interface \Device\NPF_(B71AZ676-C743-470C-AEB2-7EBB593F0FAT), id ©
Etharnet 1I, Src: Elitegro_37:a9:4d (c0:3F:d5:37:00:4d), Dst: ASUSTekC_42:F:b8 (79:8b:cd:a2:77:b8)
~ Address Resolution Protocol (request)
Hardware type: Ethernet (1)
Protocol type: Ipva (@xesee)
Hardware size: 6
Protacol size: 4

(1)
ess: Elitegro_37:a9:ad (co:3f:d5:37:29:4d)
152.168.85.21
08:0:60_00:80:06 (00:50:08:80:069:00)
152.168.85.59
address detected for 102.168.85.21 (c8:3f:d5:37:a0:4d) - also in use by e6:3F:d5:37:23:bf (frame 1262)]

Gambar 10. Wireshark Mendeteksi Serangan ARP Poisoning
4.1.2.2 Deteksi Menggunakan Snort

Snort mendeteksi serangan ARP Poisoning dengan menampilkan alert terus-menerus. Deteksi
pada snort dapat dilihat pada Gambar 11.

[**] [112:4:1] (spp_arpspoof) Attempted ARP cache overwrite attack [**]
09/27-11:02:59.61737¢

[**] [112:4:1] (spp_arpspoof) Attempted ARP cache overwrite attack [**]
09/27-11:02:59.617400

#*] [112:4:1] (spp_arpspoof) Attempted ARP cache overwrite attack [**]
9/27-11:03:00.517506

[

o

[**] [112:4:1] (spp_arpspoof) Attempted ARP cache overwrite attack [**]
09/27-11:03:00.517524
[
o
[
o

##] [112:4:1) (spp_arpspoof) Attempted ARP cache overwrite attack [*%]
6/27-11:03:01.431885

**] [112:4:1) (spp_arpspoof) Attempted ARP cache overwrite attack [**]
9/27-11:03:01.431505

Gambar 11. Snort Mendeteksi Serangan ARP Poisoning
4.1.2.3 Deteksi Menggunakan XArp

XArp mendeteksi serangan ARP poisoning dengan memunculkan alert yang memberi tahu
bawha MAC address client telah diganti dan status XARP berubah menjadi ARP attacks detected!.
Deteksi pada XArp dapat dilihat pada Gambar 12.

-

File XArp Professional Help

Status: ARP aftacks detected! Security level set to: basic
& View detected attacks aggressive The basic security level operates a QK |
| - . default attack detection strategy
& Read the Handing ARP attacks’ help that can detect all standard attacks.
® View XArp loafile high This is the suggested level for default Alert 1of 1
environments. |
basic | 27j09/2023 11:03:00
Get XArp Professional now!

| 1 "
| Register XArp Professional minimal I ChangeFilter: MAC address for IP 192,168.85.21
|

changed from c0-3f-d5-37-23-bf to
c0-3f-d5-37-a9-4d

Interface : 0xl3
[ethernet]
source mac: c0-3f-d5-37-aS-4d

dest mac : 70-8b-ecd-42-££-b8
type : 0xB0g

[arp]

direction : in

type I reguest

source ip : 192.1€8.85.21
dest ip : 152.1€8.85.55
source mac: c0-3£f-d5-37-a%-4d
dest mac : 00-00-00-00-00-00

Gambar 12. XArp Mendeteksi Serangan ARP Poisoning

41.3 Collection

Tahap collection melakukan pengumpulan file berupa log dan hasil monitoring trafik yang
akan dianalisis lebih lanjut. Dengan mengumpulkan data ini secara teliti, tim penelitian akan memiliki
dasar yang kuat untuk melakukan analisis mendalam pada tahap selanjutnya, dan memungkinkan
mereka untuk memperoleh pemahaman yang lebih baik tentang sifat dan dampak dari serangan atau
insiden keamanan yang terjadi.
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4.1.3.1 File Log Wireshark

Menyimpan file pcap hasil dari monitoring jaringan yang mendeteksi serangan ARP
Poisoning seperti gambar dibawah. File pcap dapat dilihat pada Gambar 13 di bawah.

MName ’ Date modified Type Size

E BuktiARPPoisoning 27/09/2023 11:07 Wireshark capture...

Gambar 13. File Log Wireshark
4.1.3.2 File Log Snort

Snort mendeteksi serangan berupa pesan alert yang tercatat pada file alert.ids. file alert.ids

dapat dilihat pada gambar 14 dibawah.
B alertids

Gambar 4. File Log Snort

4.1.3.3 File Log XArp

File log XArp mencatat perubahan MAC address pada sebuah IP address walaupun aplikasi
XArp sudah diberhentikan. File log XArp dapat dilihat pada Gambar 15 di bawah.

MName Date modified Type Size

Text Document

XML Document

Gambar 15. File Log Xarp
4.1.4 Preservation

Tahap ini merupakan tahap memelihara file yang sudah di dapatkan dengan membuat back-
up, dan menghitung nilai hash pada file-file tersebut dengan tipe md5 seperti pada Tabel 1 di bawah.
Tabel 1. Nilai Hash

No File Hash

1. BuktiARPPoisoning.pcapng 95696C31250039113824BE9F3C0B19D1

2. alert.ids 73FA347C4244CEBFACA7TDD5083D39A6B
3 xarp-logfile C91DABAE3FF8C7B198924EF66E6F1201

415 Examination

Pada tahap ini file log yang telah diambil dan akan diperiksa apakah log aktivitas yang
tercatat pada file tersebut adalah aksi serangan ARP Poisoning yang sesuai dengan insiden yang
terjadi.

4.1.6 Analysis dan Investigation

Analysis dan investigation digabung menjadi satu tahap dan diimplementasikan ke dalam 3
perspektif yaitu perspektif menggunakan tool wireshark, perspektif menggunakan tool XArp, dan
perspektif menggunakan tool Snort. Dengan mengadopsi tiga perspektif ini, penelitian akan
mendapatkan sudut pandang yang beragam dalam menganalisis serangan atau aktivitas mencurigakan
dalam jaringan. Ini akan membantu dalam mengidentifikasi, memahami, dan merespons serangan
secara lebih efektif.

4.1.6.1 Analisis dan Investigasi Menggunakan Wireshark

Duplikasi IP address client yang terdeteksi pada wireshark menandakan bahwa serangan ARP
Poisoning sedang terjadi. Duplikasi IP address dapat dilihat pada Gambar 16 di bawah.
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(W [arp BEl -]+
Mo Time Source Destination Protor Lengt Info ~
1586 133.817718 Giga-Byt 2b:4a:a9 Broadcast ARP 68 Who has 192.168.85.77? Tell 192.168.85.22
1587 133.83307@ Hangzhou_14:e0:94 Broadcast ARP 68 Who has 192.168.85.962 (ARP Probe)
1588 133.837786 Hangzhou_14:e3:66 Broadcast ARP 6@ Who has 192.168.85.72? (ARP Probe) |

1589 134.371315 Elitegro_37:a9:4d ASUSTekC_42:ff:b8 ARP 6@ Who has 192.168.85.59? Tell 192.168.85.21 (duplicate use of 192.168.85.21 detected!]
1598 134.371337 ASUSTekC 42:ff:b8 Elitegro_37:a9:4d ARP 42 192.168.85.59 is at 78:8b:cd:42:Ff:b8 (duplicate use of 192.168.85.21 detected!)
1593 135.271443 Elitegro 37:a9:4d ASUSTekC 42:ff:b8 ARP 68 Who has 192.168.85.59? Tell 192.168.85.21 (duplicate use of 192.168.85.21 detected!]
1594 135.271461 ASUSTekC_42:ff:b8 Elitegre_37:a0:4d ARP 42 192.168.85.50 is at 7@:8b:cd:42:ff:b8 (duplicate use of 192.168.85.21 detected!)
1595 135.283282 Giga-Byt 2b:da:ad Broadcast ARP 6B Who has 192.168.85.77? Tell 192.168.85.22

< >

Frame 1589: 6@ bytes on wire (489 bits), 6@ bytes captured (480 bits) on interface \Device\NPF_{B71A26F6-C748-47DC-AE82-7E98593F0FAT}, id @ ~
Ethernet II, Src: Elitegro_37:a9:4d (c@:3f:d5:37:a0:4d), Dst: ASUSTekC_42:ff:b8 (70:8b:cd:42:ff:b3)
¥ Address Resolution Protocol (request)
Hardware type: Ethernet (1)
protocel type: IPv4 (8x250@)
Hardware size: 6
Protocel size: 4
Opcode: request (1)
Sender MAC address: Elitegro_37:ad:4d (c@:3f:dS:37:ad:4d)
Sender IP address: 192.168.85.21
Target MAC address: ©9:00:00_00:00:00 (00:00:00:00:00:00)
Target IP address: 192.168.85.59
~ [Duplicate IP address detected for 192.168.85.21 (c@:3f:d5:37:29:4d) - also in use by c0:3f:d5:37:23:bf (frame 1262)]
[Frame showing earlier use of IP address: 1262]
c " o ae

Garﬁbar 16. Analisis dan Investigasi pada Wireshark

Pada Gambar 16 di atas, dapat diketahui bahwa IP address client yaitu 192.168.85.21
memiliki MAC address C0:3F:D5:37:A9:4D dan CO0:3F:D5:37:23:BF, yang berarti salah satu MAC
address tersebut adalah palsu. Karena duplikasi IP sedang berlangsung dapat diketahui MAC address
yang digunakan sekarang adalah milik attacker yaitu C0:3F:D5:37:A9:4D.

4.1.6.2 Analisis dan Investigasi Menggunakan XARP

Notifikasi XARP menampilkan bahwa MAC address client telah diganti dari
C0:3F:D5:37:23:BF menjadi C0:3F:D5:37:A9:4D. Diketahui bahwa MAC address attacker adalah
C0:3F:D5:37:A9:4D, akan tetapi ada dua host yang memakai MAC address yang sama. Dari kedua
MAC address yang sama tersebut, salah satu host tidak mengalami perubahan MAC address yang
berarti host tersebut adalah attacker. Sebelumnya dapat diketahui bahwa IP client yang diserang
(victim) adalah 192.168.85.21 berarti IP yang memiliki MAC address yang sama adalah IP address
milik attacker yaitu 192.168.85.24. Perubahan MAC address dapat dilihat pada Gambar 17 di bawah.

3 192.168.85.21 cl-3f-d3-37-a9-4d LABOR_JARKO... unknown 0x13 - Realtek ... unkne.. yes 27/09/2023

5 192.168.85.22 18-c0-4d-2b-4a-a9 DESKTOP-WVPJ... unknown 0x13 - Realtek ... unkno.. yes 27/09/2023

¥ 192.168.85.23 28-10-7b-22-ce-80 192.168.85.23 unknown 0x13 - Realtek .. unkno.. yes 27/09/2023

3 192168.85.24 c0-3f-d5-37-a0-4d LABOR_JARKD... unknown 0x13 - Realtek ... unkno.. yes 27/08/2023

w7 192,168.85.25 0-3f-d5-39-95-65 192,168.8525  unknown 0x13 - Realtek .. unkno.. yes 27/09/2023

w7 192.168.85.27 78-a6-a0-a0-12-20 192.168.8527  unknown 0x13 - Realtek .. unkno... yes 27/09/2023

w7 192,168.85.33 84-9a-40-1d-F-02 192,168.8533  unknown 0x13 - Realtek .. unkno.. yes 27/09/2023

w7 192.168.85.58 18-c0-4d-2b-4a-63 192.168.8558  unknown 0x13 - Realtek .. unkno.. yes 27/09/2023

3 192.168.85.50 70-8b-cd-42-ff-b8 AgroTambas unknown 0x13 - Realtek .. unkno.. no 27/09/2023

¥ 192.168.85.61 28-10-7b-22-ce-T& unknown 0x13 - Realtek ... unkno.. yes 27/09/2023

w7 192.168.85.72 84-93-40-14-e3-66 unknown 0x13 - Realtek ... unkne.. yes 27/09/2023
= 192.168.85.73 84-9a-40-1d-ff-0e unknown 0x13 - Realtek ... unkno.. yes 27/08/2023 wll
I- % 2namicnara- n s - . Aan e . mmennemnnn L
e >

;X.Arp 222 - 24 mappings - 8 interfaces - 1 alert
Gambar 17. Analisis dan Investigasi pada XArp
File log XARP juga mencatat perubahan MAC address router yang dapat dilihat pada gambar
18 dibawah.

27/@9/2023 - 11:01:29 - info - xarp version XArp 2.2.2 -

27/09/2023 - 11:01:29 - info - winpcap version info: Npcap version 1.76, based on libpcap
version 1.10.4 -

27/89/2023 - 11:083:80 - arp - ChangeFilter: MAC address for IP 192.168.85.21 changed from c@-
3f-d5-37-23-bf to c@-3f-d5-37-a9-4d - @x13 - c@-3f-d5-37-a9-4d - 78-8b-cd-42-ff-b8 - request -
c@-3f-d5-37-a9-4d - 00-00-00-00-00-00 - 192.168.85.21 - 192.168.85.59 - in

Gambar 18. Analisis dan Investigasi pada XArp (2)
4.1.6.3 Analisis dan Investigasi Menggunakan Snort

Snort mendeteksi serangan berupa alert yang menandakan bahwa serangan ARP Poisoning
sedang berlangsung, tetapi Snort hanya menampilkan timestamp terjadinya serangan tanpa
memberikan informasi yang lengkap dari penyerang. Diketahui serangan terjadi pada tanggal 27
September 2023 pada pukul 11:02:59 sampai dengan pukul 11:06:46 yang dapat dilihat pada Gambar
19.
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[#*] [112:4:1] (spp_arpspoof) Attempted ARP cache overwrite attack [**]
08/27-11:02:559.617378

[#*] [112:4:1] (spp_arpspoof) Attempted ARFP cache overwrite attack [**]
09/27-11:02:59.617400

[**] [112:4:1] (spp_arpspoof) Attempted ARP cache overwrite attack [**]
09/27-11:03:00.517506

[#*] [112:4:1] (spp_arpspoof) Attempted RRFP cache overwrite attack [**]
09/27-11:06:45.4538962

[**] [112:4:1] (spp_arpspoof) Attempted ARP cache overwrite attack [**]
09/27-11:06:46.402221

[**] [112:4:1] (spp_sarpspoof) Attempted ARP cache overwrite attack [**]
08/27-11:06:46.402242

Gambar 19. Analisis dan Investigasi pada Snort
4.1.7 Presentation
Tahap presentasi merupakan tahap meringkas informasi yang sudah di analisis ke dalam bentuk

tabel yang dapat dilihat pada Tabel 2 di bawah.
Tabel 2. Presentation

No Informasi Keterangan

1 MAC address victim CO0:3F:D5:37:23:BF

2 IP address victim 192.168.85.21

3 MAC address attacker CO0:3F:D5:37:A9:4D

4 IP address attacker 192.168.85.24

5 Waktu terjadinya serangan Tanggal 27 September pukul 11:02:59 —
11:06:46

418 Hasil

Perbandingan antara tools yang digunakan untuk menginvestigasi serangan ARP Poisoning

dapat dilihat pada Tabel 3 di bawah.
Tabel 3. Perbandingan Tools

Tool IP address IP address MAC address MAC address  Timestamp
attacker victim attacker victim

Wireshark v v v v

XArp 4 v v v v

Snort v

4.2 Analisis Quality of Service

Pengukuran parameter QoS dilakukan pada PC 2 saat sebelum serangan dan saat serangan
terjadi. Pengukuran parameter QoS dilakukan menggunakan tool wireshark dengan cara membuka
website dan men-capture paket.

4.2.1 Pengukuran Sebelum Serangan

Pengukuran sebelum serangan dilakukan sebanyak 3 kali yang dijabarkan pada Tabel 4 di
bawah.
Tabel 4. Pengukuran QoS Sebelum Serangan
Pengukuran
Throughput = Jumlah Bytes / Timespan
Throughput = 1682412 /19,369
Throughput = 86861 x 8
Throughput = 694Kk bits/s
Packet Loss Packet Loss = [((Paket Dikirim - Paket Diterima) / Paket Dikirim) X
100]
Packet Loss = ((2562 - 2526) / 2562) x 100
Packet Loss = 0,049 x 100
Packet Loss = 4,9 %

No Parameter
1 Throughput
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Delay Delay = (Timespan / Jumlah Paket) x 1000
Delay = (14,628 / 1469) x 1000
Delay =9,9 ms

Jitter Jitter = [((Delay 2 — Delay 1) / Jumlah Paket) x 1000]
Jitter = (14,638 /5123) x 1000
Jitter = 9,9 ms

2 Throughput Throughput = Jumlah Bytes / Timespan

Throughput = 2525360 / 11,085
Throughput = 227817 x 8
Throughput = 1822K bits/s

Packet Loss Packet Loss = [((Paket Dikirim - Paket Diterima) / Paket Dikirim) X
100]
Packet Loss = ((3296 - 2829) / 3296) x 100
Packet Loss = 0,14 x 100
Packet Loss = 14 %

Delay Delay = (Timespan : Jumlah Paket) x 1000
Delay = (10,751 : 2731) x 1000
Delay = 3,9 ms

Jitter Jitter = [((Delay 2 — Delay 1) / Jumlah Paket) x 1000]
Jitter = (11,273 / 2731) x 1000
Jitter = 4,1 ms

3 Throughput Throughput = Jumlah Bytes / Timespan

Throughput = 1768681 / 18,534
Throughput = 95428 x 8
Throughput = 763Kk bits/s

Packet Loss Packet Loss = [((Paket Dikirim - Paket Diterima) / Paket Dikirim) X
100]
Packet Loss = ((2515 - 2356) / 2515) x 100
Packet Loss = 0,063 x 100
Packet Loss = 6,3 %

Delay Delay = (Timespan : Jumlah Paket) x 1000
Delay = (14,696 / 1669) x 1000
Delay = 8,8 ms

Jitter Jitter = [((Delay 2 — Delay 1) / Jumlah Paket) x 1000]
Jitter = (14,682 / 1669) x 1000
Jitter = 8,7 ms

4.2.2  Pengukuran Saat Serangan Terjadi

Pengukuran saat serangan terjadi juga dilakukan sebanyak 3 kali seperti yang dijabarkan pada
Tabel 5 di bawah.
Tabel 5. Pengukuran QoS Saat Serangan Terjadi

No Parameter Pengukuran

1 Throughput Throughput = Jumlah Bytes / Timespan

Throughput = 1357980 / 76,459
Throughput = 17760 x 8
Throughput = 142k bits/s

Packet Loss Packet Loss = [((Paket Dikirim - Paket Diterima) / Paket Dikirim)
X100]
Packet Loss = ((5041 - 4948) / 5041) x 100
Packet Loss = 0,018 x 100
Packet Loss = 1,8 %

Delay Delay = (Timespan : Jumlah Paket) x 1000
Delay = (76,458 / 1987) x 1000
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Delay = 38,4 ms

Jitter Jitter = [((Delay 1 — Delay 2) / Jumlah Paket) x 1000]
Jitter = [(76,266 / 1987) x 1000]
Jitter = 38,3 ms

2 Throughput Throughput = Jumlah Bytes / Timespan

Throughput = 1640849 / 108,800
Throughput = 15081
Throughput = 120Kk bits/s

Packet Loss Packet Loss = [((Paket Dikirim - Paket Diterima) / Paket Dikirim)
X100]
Packet Loss = ((6079 - 5995) / 6079) x 100
Packet Loss = 0,013 x 100
Packet Loss = 1,3 %

Delay Delay = (Timespan / Jumlah Paket) x 1000
Delay = 106,836 / 1631
Delay = 65,5 ms

Jitter Jitter = [((Delay 1 — Delay 2) / Jumlah Paket) x 1000]
Jitter = (107,412 / 1631) x 1000
Jitter = 65,8 ms

3 Throughput Throughput = Jumlah Bytes / Timespan

Throughput = 1541904 / 110,876
Throughput = 13906
Throughput = 111Kk bits/s

Packet Loss Packet Loss = [((Paket Dikirim - Paket Diterima) / Paket Dikirim)
X100]
Packet Loss = ((5968 - 5871) / 5968) x 100
Packet Loss = 0,016 x 100
Packet Loss = 1,6 %

Delay Delay = Timespan / Jumlah Paket
Delay = 110,600 / 1492
Delay = 74,1 ms

Jitter Jitter = [((Delay 1 — Delay 2) / Jumlah Paket) x 1000]
Jitter = (/110,585 / 1492) x 1000
Jitter = 74,1 ms

4.2.3 Perbandingan Parameter Quality of Service

Grafik Perbandingan parameter quality of service dilakukan setelah mengukur parameter
dapat dilihat pada Gambar 20, Gambar 21, Gambar 22, dan Gambar 23 di bawah.

Throughput Packet Loss
2000 i6
1800 12
1600
§ 1400 =
£ 1200 % 10
E. 1000 M Sebelum Serangan 2 3 M Sebelum Serangan
E" 800 m Saat Serangan Terjadi g 5 W Saat Serangan Terjadi
£ 600 - &
= 4
400 -
200 - 27
0 0 -
Pengujian ke-1Pengujian ke-2Pengujian ke-3 Pengujian ke-1 Pengujian ke-2 Pengujian ke-3
Gambar 20. Perbandingan Throughput Gambar 21. Perbandingan Packet Loss
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Delay Jitter
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Gambar 22. Perbandingan Delay Gambar 23. Perbandingan Jitter

5 Kesimpulan

Berdasarkan hasil penelitian yang telah dilakukan bahwa Wireshark, Snort dan XARP dapat
dengan efektif mendeteksi serangan dan dapat menyimpan log yang bisa di investigasi lebih lanjut.
Analisis Network forensic menggunakan metode Network Forensics Generic Process menghasilkan
beberapa informasi antara lain seperti IP address penyerang, MAC address attacker, dan kapan waktu
terjadinya serangan. Parameter quality of service mengalami perubahan saat terjadi serangan. Pada
pengujian pertama nilai throughput turun 73% saat serangan terjadi, nilai packet loss turun 63,2%,
nilai delay naik 74,2%, dan nilai jitter juga naik 74,1%. Pada pengujian kedua nilai throughput turun
93,4%, nilai packet loss turun 90,7%, nilai delay naik 94%, dan nilai jitter juga naik 93,7%. Pada
pengujian ketiga nilai throughput turun 85,4%, nilai packet loss turun 74,6%, nilai delay naik 88,1%
dan nilai jitter juga naik 88,2%.
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