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Abstrak 
Di era digital saat ini, keamanan data menjadi aspek yang sangat penting mengingat banyaknya 

informasi yang dikirim dan disimpan secara elektronik. Advanced Encryption Standard (AES) 

merupakan salah satu algoritma enkripsi yang banyak digunakan karena tingkat keamanannya yang 

tinggi. Namun, data yang hanya dienkripsi masih berisiko terdeteksi, sehingga teknik steganografi Bit-

Plane Complexity Segmentation (BPCS) digunakan untuk menyembunyikan data dalam gambar 

digital agar lebih sulit diidentifikasi. Penelitian ini bertujuan untuk meningkatkan keamanan data 

dengan menggabungkan enkripsi AES dan steganografi BPCS. Proses dimulai dengan mengenkripsi 

data teks menggunakan AES-128 agar informasi tidak dapat diakses tanpa kunci yang valid. 

Selanjutnya, ciphertext yang dihasilkan disisipkan ke dalam citra digital menggunakan teknik BPCS, 

yang memilih bit-plane dengan kompleksitas tinggi untuk penyisipan tanpa mengubah tampilan visual 

gambar secara signifikan. Pengujian dilakukan dengan mengukur keakuratan ekstraksi data serta 

dampak terhadap kualitas gambar. Hasil penelitian menunjukkan bahwa metode ini dapat menjaga 

keamanan dan kerahasiaan data dengan baik. Data yang telah disisipkan dalam gambar dapat 

diekstraksi kembali dengan tingkat keberhasilan 100%, sementara kualitas gambar tetap terjaga tanpa 

perubahan mencolok. Dengan demikian, kombinasi AES dan BPCS memberikan lapisan perlindungan 

ganda: enkripsi memastikan data tidak dapat dibaca, sementara steganografi menyembunyikan 

keberadaan data dari pihak yang tidak berwenang. Metode ini dapat diterapkan dalam berbagai 

skenario keamanan data, baik untuk keperluan pribadi maupun organisasi. 

Kata kunci: keamanan data, enkripsi AES, steganografi BPCS, bit-plane complexity segmentation  

Abstract 
In today's digital era, data security has become a crucial aspect due to the vast amount of information 

being transmitted and stored electronically. The Advanced Encryption Standard (AES) is one of the 

most widely used encryption algorithms because of its high level of security. However, data that is 

merely encrypted still risks detection; therefore, the Bit-Plane Complexity Segmentation (BPCS) 

steganography technique is employed to hide data within digital images, making it more difficult to 

identify. This study aims to enhance data security by combining AES encryption and BPCS 

steganography. The process begins by encrypting text data using AES-128, ensuring that the 

information cannot be accessed without a valid key. Next, the resulting ciphertext is embedded into a 

digital image using the BPCS technique, which selects bit-planes with high complexity for insertion 

without significantly altering the visual appearance of the image. Testing is conducted by measuring 

the accuracy of data extraction and the impact on image quality. The results indicate that this method 

effectively maintains data security and confidentiality. The data embedded in the image can be 

extracted with a success rate of 100%, while the image quality remains intact without noticeable 

changes. Thus, the combination of AES and BPCS provides a dual layer of protection: encryption 

ensures that the data cannot be read, while steganography conceals the existence of the data from 
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unauthorized parties. This method can be applied in various data security scenarios, both for 

personal and organizational purposes. 

Keywords: data security, AES encryption, BPCS steganography, bit-plane complexity segmentation 

1 Pendahuluan  
Keamanan data telah menjadi aspek yang krusial di era digital, di mana jumlah data yang dikirim 

dan disimpan secara elektronik terus meningkat. Ancaman terhadap keamanan informasi, seperti 

pencurian data dan serangan siber, terus berkembang dengan metode yang semakin canggih. Salah 

satu tantangan utama dalam keamanan data adalah menjaga kerahasiaan informasi dari akses yang 

tidak sah. Oleh karena itu, diperlukan solusi yang tidak hanya mengandalkan enkripsi tetapi juga 

menyembunyikan keberadaan data agar lebih sulit dideteksi.   

Salah satu metode kriptografi yang banyak digunakan adalah Advanced Encryption Standard 

(AES). Algoritma ini telah menjadi standar enkripsi global karena tingkat keamanannya yang tinggi 

serta efisiensinya dalam proses enkripsi dan dekripsi  [1]. AES mengubah data menjadi bentuk yang 

tidak dapat dibaca tanpa kunci yang sesuai, sehingga sangat efektif dalam menjaga kerahasiaan 

informasi. Namun, data yang telah dienkripsi masih dapat menarik perhatian pihak yang tidak 

berwenang, sehingga diperlukan metode tambahan untuk menyembunyikan keberadaannya.   

Selain enkripsi, steganografi adalah teknik yang umum digunakan untuk meningkatkan 

keamanan data. Steganografi merupakan metode untuk menyembunyikan informasi di dalam media 

lain, seperti gambar atau audio, sehingga informasi yang disisipkan tidak terdeteksi oleh pihak yang 

tidak berwenang [2]. Salah satu teknik steganografi yang efektif adalah Bit-Plane Complexity 

Segmentation (BPCS), yang dapat menyisipkan data ke dalam gambar digital dengan memodifikasi 

bit-plane yang memiliki kompleksitas tinggi. Metode ini memungkinkan penyisipan informasi tanpa 

mengubah tampilan visual gambar secara signifikan [3].   

AES (Advanced Encryption Standard) adalah metode kriptografi yang banyak digunakan karena 

tingkat keamanannya yang tinggi dan efisiensinya. Metode ini mengubah data ke dalam format yang 

tidak dapat dibaca, sehingga memastikan kerahasiaan informasi. Namun, data yang telah dienkripsi 

masih dapat menarik perhatian, sehingga diperlukan metode tambahan untuk menyembunyikan 

keberadaannya [4].   

Steganografi adalah teknik yang digunakan untuk meningkatkan keamanan data dengan 

menyisipkan informasi ke dalam media lain, seperti gambar, sehingga tidak terdeteksi. Bit-Plane 

Complexity Segmentation (BPCS) merupakan metode steganografi yang efektif dengan memodifikasi 

bit-plane kompleks dalam gambar digital untuk menyisipkan data tanpa menyebabkan perubahan 

visual yang signifikan [5].   

Dengan menggabungkan enkripsi AES dan steganografi BPCS, dapat dicapai sistem keamanan 

data yang lebih kuat. Enkripsi AES mengubah data menjadi format yang tidak dapat dibaca, 

sementara steganografi BPCS menyembunyikan data yang telah dienkripsi di dalam gambar digital 

untuk mencegah pendeteksian. Kombinasi ini diharapkan dapat meningkatkan perlindungan data 

secara lebih aman dan efisien. Namun, hingga saat ini, masih sedikit penelitian yang secara langsung 

mengintegrasikan kedua metode tersebut dalam satu sistem.   

Beberapa penelitian sebelumnya telah meneliti penggunaan enkripsi dan steganografi dalam 

keamanan data. Penelitian yang dilakukan Olivia et al, [6] dalam jurnal Implementation of 

Cryptography in Data Security Using the Advanced Encryption Standard (AES) Algorithm membahas 

penggunaan algoritma AES untuk meningkatkan keamanan data dalam sistem informasi yang 

kompleks. Hasil penelitian menunjukkan bahwa AES mampu mengubah data menjadi bentuk yang 

tidak dapat dibaca tanpa kunci yang sesuai, menjadikannya pilihan yang efektif dalam menjaga 

kerahasiaan informasi. Namun, penelitian ini hanya berfokus pada implementasi AES tanpa 

mengintegrasikannya dengan metode perlindungan tambahan seperti steganografi.   

Sementara itu, Widyanarko [7] dalam jurnal Implementation of Steganography Using the Bit-

Plane Complexity Segmentation (BPCS) Method for Compressed Image Documents meneliti 

penggunaan metode BPCS untuk menyembunyikan informasi rahasia dalam gambar digital 

terkompresi. Penelitian ini mengembangkan perangkat lunak Secret-Postcard untuk menyisipkan 

pesan ke dalam gambar berformat JPEG, GIF, dan PNG. Namun, penelitian ini tidak 

mengombinasikan BPCS dengan enkripsi sebelumnya, sehingga data yang disisipkan tetap dalam 

bentuk aslinya dan berisiko jika ditemukan oleh pihak yang tidak berwenang.   
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Selain itu, penelitian oleh Hakim dan Baihaqi [8] dalam jurnal Implementation of a Web-Based 

Steganography Application Using the LSB and BPCS Algorithms mengembangkan aplikasi berbasis 

web yang mengintegrasikan algoritma Least Significant Bit (LSB) dan BPCS untuk menyisipkan 

informasi dalam gambar digital. Aplikasi ini dirancang agar mudah diakses melalui browser dengan 

antarmuka yang dibangun menggunakan HTML, CSS, dan JavaScript. Namun, penelitian ini lebih 

berfokus pada aspek implementasi sistem dan tidak secara khusus membahas keamanan data sebelum 

disisipkan ke dalam gambar.   

Sementara itu, Zai dan Mesran [9] dalam jurnal Analysis of Digital Image Processing in RGB 

Images meneliti berbagai teknik pemrosesan gambar, termasuk peningkatan kualitas visual dan 

segmentasi gambar. Hasil penelitian menunjukkan bahwa metode pemrosesan gambar yang 

diterapkan dapat meningkatkan akurasi dalam analisis gambar dan mempertahankan kualitas 

informasi visual. Namun, penelitian ini tidak berfokus pada aspek keamanan data melalui enkripsi 

atau steganografi.   

Selanjutnya, Cisco dan Tracer [10] dalam jurnal Implementation of the Advanced Encryption 

Standard (AES) Algorithm in Digital Data Security meneliti efisiensi enkripsi dan dekripsi AES 

dalam berbagai skenario penggunaan. Hasil penelitian menunjukkan bahwa AES dapat mengenkripsi 

dan melindungi data dengan tingkat keamanan tinggi, sehingga informasi menjadi lebih sulit diakses 

oleh pihak yang tidak berwenang. Namun, penelitian ini tidak mempertimbangkan ancaman yang 

timbul akibat data yang telah dienkripsi masih dapat menarik perhatian dari pihak yang tidak 

berwenang.   

Berdasarkan penelitian terkait, ditemukan bahwa masih sedikit penelitian yang mengintegrasikan 

enkripsi AES dengan metode steganografi BPCS. Sebagian besar penelitian hanya menggunakan 

enkripsi atau steganografi secara terpisah, atau mengombinasikan AES dengan teknik steganografi 

lain yang kurang optimal dalam menyembunyikan data berukuran besar. Oleh karena itu, penelitian 

ini bertujuan untuk menjembatani kesenjangan tersebut dengan mengembangkan sistem yang 

mengintegrasikan kedua metode secara optimal.   

Penelitian ini bertujuan untuk mengembangkan sistem keamanan data berbasis kombinasi 

enkripsi AES dan steganografi BPCS, menganalisis efektivitas metode ini dalam menyembunyikan 

data terenkripsi tanpa mengurangi kualitas gambar, serta mengevaluasi kinerja enkripsi dan 

penyisipan data dari segi kecepatan, kapasitas, dan tingkat keamanan. Dengan adanya penelitian ini, 

diharapkan dapat diperoleh metode perlindungan data yang lebih aman, efisien, dan sulit dideteksi. 

Implementasi sistem ini diharapkan dapat diterapkan dalam berbagai bidang, seperti komunikasi 

digital, penyimpanan data rahasia, dan sistem keamanan informasi guna meningkatkan perlindungan 

terhadap data sensitif. 

 

2 Tinjauan Literatur  

Berbagai penelitian telah dilakukan terkait kombinasi algoritma kriptografi dan steganografi 

untuk meningkatkan keamanan data. Salah satu studi mengimplementasikan AES untuk enkripsi data 

sebelum disembunyikan dalam gambar menggunakan steganografi LSB yang dimodifikasi. Penelitian 

ini mengusulkan metode penyisipan bit secara diagonal dalam matriks piksel guna meningkatkan 

keamanan tanpa mengubah tampilan visual secara signifikan. Hasil penelitian menunjukkan bahwa 

modifikasi ini efektif dalam menyembunyikan ciphertext dan memastikan bahwa pesan dapat 

diekstrak kembali dengan baik [11]. Meskipun metode ini cukup aman, penggunaan LSB tetap 

memiliki kelemahan karena masih rentan terhadap analisis statistik dan serangan deteksi steganalisis, 

sehingga diperlukan pendekatan yang lebih kompleks seperti BPCS untuk meningkatkan keamanan 

data.   

Penelitian lain menggunakan steganografi BPCS untuk menyembunyikan teks terenkripsi 

menggunakan RSA ke dalam citra digital. RSA digunakan untuk mengenkripsi pesan sebelum 

disisipkan, meningkatkan keamanan informasi yang dikirim melalui jaringan internet. Hasil penelitian 

ini menunjukkan bahwa kombinasi RSA dan BPCS membuat pesan lebih sulit dideteksi secara visual, 

memberikan perlindungan lebih baik terhadap penyadapan [12]. Namun, dalam konteks efisiensi, 

RSA memiliki kelemahan dalam hal kecepatan proses enkripsi dan dekripsi dibandingkan dengan 

AES, terutama ketika digunakan untuk file teks yang lebih besar. Selain itu, penelitian ini tidak 
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membahas secara mendalam bagaimana kompleksitas bit-plane dapat dioptimalkan dalam proses 

penyisipan, yang menjadi celah untuk eksplorasi lebih lanjut.   

Studi lainnya menggabungkan AES-256 dengan steganografi LSB dalam gambar bitmap untuk 

menjaga keamanan pesan. AES-256 digunakan untuk mengenkripsi data sebelum disisipkan 

menggunakan LSB, sementara SHA-1 digunakan untuk memastikan integritas data, dan PSNR (Peak 

Signal-to-Noise Ratio) digunakan untuk mengukur kualitas gambar setelah penyisipan. Hasil 

pengujian menunjukkan bahwa rata-rata PSNR sebesar 44,14 dB, yang menandakan bahwa perubahan 

visual pada gambar setelah penyisipan sangat minim [13]. Meskipun pendekatan ini berhasil dalam 

menjaga keamanan dan kualitas gambar, metode ini tetap menggunakan LSB, yang masih memiliki 

kelemahan dari sisi ketahanan terhadap serangan analisis spektral. Oleh karena itu, metode 

steganografi yang lebih kompleks, seperti BPCS, dapat menjadi alternatif yang lebih baik untuk 

mengatasi keterbatasan ini.   

Selain dalam gambar, penelitian lain mengimplementasikan steganografi BPCS pada file audio 

untuk menyembunyikan pesan rahasia. Teknik ini memungkinkan penyisipan pesan dalam bit-plane 

file audio tanpa menurunkan kualitas suara yang signifikan. Pesan yang akan disisipkan sebelumnya 

dienkripsi menggunakan Bit-Plane, yang bertujuan untuk meningkatkan keamanan dan mengurangi 

kemungkinan deteksi. Hasil penelitian menunjukkan bahwa metode ini efektif dalam melindungi 

informasi rahasia, tetapi penerapannya lebih difokuskan pada media audio dibandingkan dengan file 

teks [14]. Hal ini menunjukkan bahwa masih terdapat ruang eksplorasi lebih lanjut dalam penerapan 

steganografi BPCS untuk penyisipan teks yang dienkripsi menggunakan AES.   

Dari sisi implementasi sistem keamanan file digital, penelitian lain telah mengembangkan 

aplikasi berbasis web menggunakan PHP dan MySQL yang mengimplementasikan AES untuk 

mengenkripsi berbagai jenis file, termasuk gambar, dokumen Word, PDF, Excel, dan PowerPoint. 

Sistem ini memungkinkan pengguna untuk mengunggah file yang akan dienkripsi dan menyimpannya 

dalam database. Hasil penelitian menunjukkan bahwa sistem ini efektif dalam melindungi file pribadi 

dari akses tidak sah [15]. Namun, penelitian ini tidak membahas teknik steganografi sebagai lapisan 

tambahan untuk menyembunyikan ciphertext, sehingga masih terbuka peluang untuk menggabungkan 

AES dengan steganografi dalam satu sistem.   

Berdasarkan tinjauan literatur tersebut, masih terdapat celah penelitian yang dapat 

dikembangkan, terutama dalam integrasi AES dan steganografi BPCS secara langsung dalam satu 

system serta optimasi proses penyisipan berdasarkan kompleksitas bit-plane. Penelitian sebelumnya 

belum banyak membahas bagaimana kompleksitas bit-plane dapat digunakan sebagai parameter 

utama dalam pemilihan lokasi penyisipan pada teknik BPCS, yang dapat berpengaruh terhadap 

keamanan dan efisiensi penyisipan pesan. Oleh karena itu, penelitian ini berfokus pada penerapan 

AES dan steganografi BPCS dalam eskalasi keamanan file teks, dengan mempertimbangkan 

kompleksitas bit-plane sebagai faktor utama dalam penyisipan data terenkripsi. Dengan pendekatan 

ini, diharapkan keamanan informasi dapat ditingkatkan, baik dari segi enkripsi maupun dari sisi 

penyembunyian data, sehingga lebih sulit dideteksi dan dieksploitasi oleh pihak yang tidak 

berwenang.   

3 Metode Penelitian  
Metode penelitian yang digunakan dalam penelitian ini bertujuan untuk memberikan gambaran 

yang jelas tentang cara pengumpulan, analisis, dan interpretasi data yang relevan dengan masalah 

yang diteliti. Berikut rincian metode penelitian yang dilakukan dalam penelitian ini. 

3.1  Kerangka Penelitian 

Penelitian ini dilakukan secara sistematis melalui beberapa tahapan utama untuk mencapai tujuan 

utamanya, yaitu mengamankan file teks dengan mengombinasikan enkripsi AES dan steganografi 

BPCS dalam lingkungan Google Colab. Tahapan penelitian meliputi identifikasi masalah, studi 

literatur, pengumpulan data, perancangan sistem, implementasi, serta evaluasi dan pengujian. Tahap 

identifikasi masalah bertujuan untuk memahami tantangan utama dalam meningkatkan keamanan file 

teks, terutama dalam mengurangi risiko pendeteksian oleh pihak yang tidak berwenang.Studi literatur 

dilakukan untuk memperoleh pemahaman menyeluruh tentang cara kerja enkripsi AES dan 

steganografi BPCS, termasuk keunggulan dan keterbatasannya. Selanjutnya, tahap pengumpulan data 

merujuk pada berbagai sumber akademik untuk mendapatkan parameter keamanan yang sesuai, 

karakteristik BPCS, serta metode evaluasi yang tepat. Pada tahap perancangan sistem, dikembangkan 
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model integrasi antara enkripsi AES dan steganografi BPCS dalam Google Colab menggunakan 

Python. Perancangan ini mencakup pemilihan pustaka pemrograman, pembuatan algoritma enkripsi 

dan dekripsi AES, serta perancangan metode penyisipan dan ekstraksi pesan menggunakan BPCS. 

Tahap implementasi dilakukan dengan membangun sistem secara menyeluruh, termasuk pengujian 

dengan berbagai ukuran file teks dan jenis citra digital untuk memastikan efektivitas metode yang 

diusulkan. Tahap terakhir adalah evaluasi dan pengujian, yang bertujuan untuk menilai kinerja sistem 

dalam berbagai aspek, seperti keakuratan enkripsi dan dekripsi, kualitas citra setelah penyisipan 

pesan, serta ketahanan terhadap analisis steganografi. Melalui tahapan penelitian ini, sistem yang 

dikembangkan diharapkan dapat secara optimal meningkatkan keamanan data dengan 

mengombinasikan enkripsi AES dan steganografi BPCS ditampilkan dalam Gambar 1. 

  

Gambar 1. Kerangka penelitian 

3.2   Proses Enkripsi dan Dekripsi AES 

Proses enkripsi dan dekripsi AES (Advanced Encryption Standard) adalah metode kriptografi 

simetris yang digunakan untuk mengamankan data. 

Proses Enkripsi AES sebagai berikut: 

1. Mulai: yaitu menunjukkan titik awal program. 

2. Input Plaintext dan Key: yaitu memasukkan plaintext (teks asli yang akan dienkripsi) dan key 

(kunci enkripsi).  

3. Proses Key Expansion: yaitu proses kunci yang dimasukkan diperluas menjadi beberapa 

round key yang akan digunakan pada setiap ronde enkripsi.  

4. AddRoundKey (Plaintext XOR dengan Round Key pertama): yaitu plaintext digabungkan 

dengan round key pertama menggunakan operasi XOR untuk memulai proses enkripsi. 

5. Ronde 1-9 (SubBytes, ShiftRows, MixColumns, AddRoundKey): yaitu setiap ronde terdiri dari 

empat tahap berikut: 

a. SubByte: Setiap byte dalam blok plaintext digantikan dengan nilai dari tabel substitusi (S-

Box), yang bertujuan menambah keamanan dengan meningkatkan keacakan. 

b. ShiftRows: Setiap baris byte digeser ke kiri dengan jumlah langkah yang berbeda. 

c. MixColumns: Setiap kolom pada blok plaintext dicampurkan menggunakan operasi 

matriks untuk menyebarkan data lebih merata. 

d. AddRoundKey: Blok data digabungkan dengan round key ronde menggunakan XOR. 

6. Ronde ke-10 (SubBytes, ShiftRows, AddRoundKey): yaitu ronde terakhir memiliki tiga tahap 

yang sama dengan ronde sebelumnya, tetapi mixcolumns tidak diterapkan. Ini dilakukan agar 

struktur cipher final memiliki keunikan tambahan. 
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7. Output Ciphertext: yaitu hasil akhir dimana teks asli kini menjadi ciphertext (teks terenkripsi). 

8. Selesai: yaitu titik akhir dari flowchart yang menandakan proses enkripsi selesai. 

Proses Dekripsi AES sebagai berikut: 

1. Mulai: yaitu menunjukkan titik awal program. 

2. Input Ciphertext dan Key: yaitu memasukkan ciphertext (teks terenkripsi yang akan 

didekripsi) dan key yang sama dengan yang digunakan saat enkripsi. 

3. Proses Key Expansion: yaitu proses kunci yang dimasukkan diperluas menjadi beberapa 

round key yang akan digunakan pada setiap ronde dekripsi.  

4. AddRoundKey (Ciphertext XOR dengan Round Key pertama): yaitu chiphertext digabungkan 

dengan round key terakhir (kebalikan dari enkripsi yang dimulai dengan round key pertama) 

menggunakan operasi XOR untuk memulai proses dekripsi. 

5. Ronde 1-9 (Inverse SubBytes, Inverse ShiftRows, Inverse MixColumns, AddRoundKey): yaitu 

setiap ronde terdiri dari empat tahap berikut: 

a. Inverse SubBytes: Setiap byte dalam blok ciphertext digantikan dengan nilai 

kebalikannya dari tabel substitusi (Inverse S-Box). 

b. Inverse ShiftRows: Setiap baris byte digeser ke kanan (kebalikan dari enkripsi) untuk 

mengembalikan posisi byte. 

c. Inverse MixColumns: Setiap kolom pada blok ciphertext dicampurkan dengan operasi 

matriks terbalik untuk mengembalikan penyebaran data. 

d. AddRoundKey: Blok data digabungkan dengan round key ronde menggunakan XOR. 

6. Ronde ke-10 (Inverse SubBytes, Inverse ShiftRows, AddRoundKey): yaitu ronde terakhir 

memiliki tiga tahap yang sama dengan ronde sebelumnya, tetapi inverse mixcolumns tidak 

diterapkan. Ini mencerminkan struktur yang sama pada proses enkripsi. 

7. Output Plaintext: yaitu hasil akhir dimana ciphertext kini dikembalikan menjadi plaintext 

(teks asli). 

8. Selesai: yaitu titik akhir dari flowchart yang menandakan proses dekripsi selesai.  

Flowchart Proses Enkripsi dan Dekripsi AES dalam penelitian ini ditampilkan dalam Gambar 2. 

 

Gambar 2. Flowchart proses enkripsi dan dekripsi AES 
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3.3  Proses Penyisipan dengan Steganografi BPCS 

Proses penyisipan dengan steganografi BPCS (Bit-Plane Complexity Segmentation) adalah 

teknik yang digunakan untuk menyembunyikan informasi dalam citra digital tanpa merusak kualitas 

visualnya. 

Proses Penyisipan dengan  BPCS sebagai berikut: 

1. Mulai: yaitu menunjukkan titik awal program. 

2. Input Gambar: yaitu langkah untuk memasukkan gambar dan pesan teks yang telah dienkripsi 

dengan AES. Gambar akan digunakan sebagai media untuk menyisipkan pesan teks 

terenkripsi menggunakan teknik steganografi BPCS.  

3. Konversi Gambar ke Format Biner: yaitu untuk mengonversi gambar penampung menjadi 

bentuk biner, yaitu bit-plane, sehingga dapat dianalisis kompleksitasnya dan digunakan untuk 

menyisipkan data. 

4. Menghitung Kompleksitas Bit-Plane: yaitu tahap untuk menghitung kompleksitas dari setiap 

bit-plane gambar untuk menentukan bit-plane mana yang cukup kompleks dan dapat 

digunakan untuk penyisipan pesan tanpa terlihat oleh pengamat biasa. 

5. Pilih Bit-Plane dengan Kompleksitas Tinggi: yaitu hasil perhitungan kompleksitas, bit-plane 

yang memiliki kompleksitas tinggi akan dipilih. Bit-plane yang lebih kompleks lebih mampu  

menyembunyikan data tanpa terdeteksi karena sudah memiliki pola yang tidak beraturan. 

6. Penyisipan Data Enkripsi ke Bit-Plane Terpilih: yaitu menyisipkan data terenkripsi ke dalam 

bit-plane yang telah dipilih.  

7. Rekonstruksi Gambar dengan Pesan yang Tersembunyi: yaitu setelah penyisipan data selesai, 

gambar dikonstruksi kembali menjadi file gambar yang mengandung pesan terenkripsi.  

8. Output Stego Image: yaitu hasil akhir dari proses, berupa gambar stego yang berisi pesan 

tersembunyi. Gambar ini terlihat seperti gambar biasa namun telah mengandung data 

terenkripsi. 

9. Selesai: yaitu titik akhir dari flowchart yang menandakan bahwa proses sudah selesai. 

Flowchart Proses Penyisipan dengan Steganografi BPCS dalam penelitian ini ditampilkan 

dalam Gambar 3. 

  

Gambar 3. Flowchart proses penyisipan dengan steganografi BPCS 
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4 Hasil dan Pembahasan  

Pada tahap ini akan dijelaskan hasil penelitian yang didapatkan, untuk lebih rincinya sebagai 

berikut: 

4.1  Pengujian Program 

Penelitian ini melakukan pengujian menggunakan Google Colab dengan proses enkripsi dan 

dekripsi data menggunakan algoritma AES, serta penyisipan hasil enkripsi ke dalam file gambar 

menggunakan teknik steganografi BPCS. File yang diuji mencakup format .txt dan .pdf. 

4.2  Proses Enkripsi 

Proses enkripsi dilakukan untuk menjaga keamanan data. Tiga jenis file yang dienkripsi adalah 

file berformat TXT dan PDF. Hasil enkripsi setiap file menghasilkan ciphertext yang berbeda, 

meskipun menggunakan kunci yang sama. Berikut adalah penjelasan proses enkripsi untuk masing-

masing file: 

      4.2.1 File TXT 

Input: 

File teks Kriptografi.txt dengan isi sebagai berikut. 
Plaintext ditampilkan dalam Gambar 4.  

 
Gambar 4. Plaintext file TXT 

Key: 

AYOSEMANGATAFTAR 

Chipertext ditampilkan dalam Gambar 5.  

 
Gambar 5. Chipertext file TXT 

      4.2.2 File PDF 

Input: 

File teks Surat Lamaran.pdf dengan isi sebagai berikut: 

Plaintext ditampilkan dalam Gambar 6.  
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Gambar 6. Plaintext file PDF 

Key: 

AYOSEMANGATAFTAR  

Chipertext ditampilkan dalam Gambar 7. 

 
Gambar 7. Chipertext file PDF 

4.3  Proses Dekripsi 

File yang telah dienkripsi dapat didekripsi kembali ke bentuk semula, yang diproses melalui 

tahapan dekripsi menggunakan Google Colab. Berikut adalah hasil dekripsi untuk masing-masing 

format file: 

      4.3.1 File TXT 

Hasil dekripsi file TXT menampilkan konten teks asli yang sebelumnya telah dienkripsi. Proses 

ini memastikan tidak ada perubahan pada isi file ditampilkan dalam Gambar 8. 

 
Gambar 8. Hasil dekripsi file TXT  
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      4.3.2 File PDF 
Proses dekripsi untuk file PDF berhasil mengembalikan dokumen ke bentuk aslinya tanpa 

perubahan pada struktur atau isi dokumen ditampilkan dalam Gambar 9.  

  
Gambar 9. Hasil dekripsi file PDF 

4.4  Analisis Kompleksitas Bit-Plane  

Proses pengukuran kompleksitas bit-plane menggunakan metode transisi horizontal dan vertikal 

menghasilkan nilai kompleksitas ditampilkan dalam Gambar 10. 

 
Gambar 10. Tampilan Kompleksitas 

Kompleksitas Bit-Plane merujuk pada tingkat kerumitan atau variasi yang ada dalam bit-plane 

dari sebuah gambar digital. Sebuah gambar digital, yang terdiri dari piksel-piksel dengan intensitas 

warna tertentu, dapat dipecah menjadi beberapa lapisan bit (bit-plane) berdasarkan urutan bit dalam 

representasi biner setiap pikselnya. Setiap bit-plane mewakili satu bit dari data biner piksel (misalnya, 

bit terendah atau bit tertinggi). Kompleksitas Bit-Plane dijelaskan dalam Tabel 1. 



Sistemasi: Jurnal Sistem Informasi                                     ISSN:2302-8149 

Volume 14, Nomor 2, 2025: 956-968                         e-ISSN:2540-9719 
 

http://sistemasi.ftik.unisi.ac.id 

 
 

966 
 

Tabel 1. Kompleksitas bit-plane 

4.5 Proses Penyisipan Pesan 

Proses penyisipan pesan dilakukan dengan menyisipkan file ke dalam gambar menggunakan 

teknik steganografi BPCS. File dengan format yang berbeda (TXT dan PDF) disisipkan ke dalam 

gambar yang sama. Pemilihan bit-plane dilakukan berdasarkan nilai kompleksitas tertinggi. 

      4.5.1 Penyisipan File TXT 

Penyisipan file TXT berhasil dilakukan dengan panjang pesan biner 2224 bit pada bit-plane 0 

yang memiliki kompleksitas 0.38. Berikut adalah hasil ditampilkan dalam Gambar 11.  

         Gambar sebelum penyisipan: 

Ukuran file: 188 KB 

 

               Gambar setelah penyisipan: 

Ukuran file: 1,35 MB 

 
Gambar 11. Tampilan penyisipan file TXT 

Perbandingan kedua gambar tersebut menunjukkan tidak adanya perubahan signifikan antara 

gambar sebelum dan sesudah penyisipan pesan. 

      4.5.2 Penyisipan File PDF 

Penyisipan file PDF berhasil dilakukan dengan panjang pesan biner 39104 bit pada bit-plane 0 

yang memiliki kompleksitas 0.38. Berikut adalah hasil ditampilkan dalam Gambar 12. 

Gambar sebelum penyisipan: 

Ukuran file: 188 KB 

 

Gambar setelah penyisipan: 

Ukuran file: 1,36 MB 

 
Gambar 12. Tampilan penyisipan file PDF 

Perbandingan kedua gambar tersebut menunjukkan tidak adanya perubahan signifikan antara 

gambar sebelum dan sesudah penyisipan pesan. 

 

 

Bit-Plane Transisi Horizontal Transisi Vertikal Total Kompleksitas 

0 441868 447017 0.38 

1 410054 412952 0.35 

2 371995 367152 0.32 

3 320394 304647 0.27 

4 253073 231442 0.21 

5 168459 156464 0.14 

6 82111 77242 0.07 

7 24384 17248 0.02 
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4.6  Ekstraksi Pesan 

Ekstraksi pesan dilakukan untuk mengambil kembali file yang sebelumnya telah disisipkan ke 

dalam gambar menggunakan teknik steganografi BPCS. Proses ini bertujuan memastikan file yang 

tersembunyi dapat diambil kembali dengan utuh tanpa ada kerusakan atau kehilangan data. Berikut 

adalah hasil ekstraksi untuk setiap format file yang diuji dalam penelitian ini: 

      4.6.1 Ekstraksi File TXT 

Ekstraksi pesan berhasil dilakukan, dan file TXT yang telah disisipkan ke dalam gambar  

berhasil dikembalikan tanpa perubahan. 

a. Nama file: extracted_file.txt 

b. Ukuran file: 0.27 KB 

c. Isi file ditampilkan dalam Gambar 13. 

 
Gambar 13. Hasil penyisipan file TXT 

      4.6.2 Ekstraksi File PDF  

Proses ekstraksi file PDF berhasil dilakukan dengan mengembalikan isi dokumen secara lengkap. 

a. Nama file: extracted_file.pdf 

b. Ukuran file: 4.77 KB 

c. Isi file ditampilkan dalam Gambar 14.  

 
Gambar 14. Hasil penyisipan file PDF 

Pengujian yang dilakukan menggunakan Google Colab membuktikan bahwa platform ini dapat 

digunakan secara efisien dalam mengimplementasikan algoritma enkripsi dan steganografi. Eksekusi 

program berjalan lancar dan memungkinkan pemrosesan yang lebih kompleks dengan dukungan 

komputasi berbasis cloud. Dengan demikian, penelitian ini berhasil membuktikan bahwa kombinasi 

AES dan BPCS dapat digunakan sebagai metode yang efektif dalam meningkatkan keamanan file 
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teks, terutama dalam konteks perlindungan informasi digital. Metode ini tidak hanya memastikan 

keamanan data melalui enkripsi yang kuat, tetapi juga memungkinkan penyimpanan tersembunyi 

dalam gambar tanpa terdeteksi oleh teknik steganalisis konvensional. 

 

5 Kesimpulan  

Berdasarkan hasil penelitian dan pembahasan, maka dapat diambil kesimpulan bahwa penelitian 

ini berhasil mengimplementasikan algoritma AES dan teknik steganografi BPCS dalam 

mengamankan file teks berformat .txt dan .pdf menggunakan Google Colab. Hasil enkripsi dengan 

AES memastikan keamanan data, sementara penyisipan ciphertext ke dalam citra menggunakan 

BPCS memungkinkan penyembunyian tanpa perubahan visual yang signifikan. Kompleksitas bit-

plane menjadi faktor utama dalam menentukan lokasi penyisipan, meningkatkan ketahanan terhadap 

analisis steganografi. Proses ekstraksi berhasil mengembalikan file tanpa kehilangan data, 

membuktikan efektivitas metode ini dalam menjaga kerahasiaan informasi. 
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