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Abstrak 
Website Sistem Informasi Tugas Akhir (SITASI) berperan penting dalam mendukung proses 

administrasi akademik di Fakultas Sains dan Teknologi, UIN Sultan Syarif Kasim Riau. Penelitian ini 

bertujuan untuk mengevaluasi tingkat keamanan website pasca maintenance menggunakan metode 

penetration testing dengan alat OWASP Zed Attack Proxy (ZAP). Hasil pengujian menemukan 

delapan kerentanan, terdiri dari dua dengan tingkat ancaman sedang (medium), empat rendah (low), 

dan dua bersifat informasional. Risiko sedang mencakup absennya token Anti-CSRF dan tidak 

diterapkannya Content Security Policy (CSP), yang dapat membuka peluang serangan seperti CSRF 

dan XSS. Risiko rendah meliputi pemuatan JavaScript dari domain pihak ketiga, pengungkapan 

informasi melalui header X-Powered-By dan Server, serta tidak diterapkannya HTTP Strict Transport 

Security (HSTS). Dua temuan informasional terkait dengan komentar mencurigakan dalam kode dan 

pengaturan Cache-Control yang tidak tepat. Perbaikan dilakukan berdasarkan praktik keamanan 

OWASP, termasuk penerapan token CSRF, konfigurasi header CSP dan HSTS, serta penghapusan 

informasi sensitif dari respons server. Evaluasi ulang menunjukkan bahwa seluruh risiko telah 

berhasil diminimalkan. Penelitian ini menegaskan bahwa pendekatan pengujian penetrasi dan mitigasi 

berbasis standar terbukti efektif dalam meningkatkan ketahanan keamanan aplikasi web, khususnya 

dalam lingkungan akademik. 

Kata kunci: penetration testing, OWASP ZAP, keamanan website 

Abstract 
The Final Project Information System (SITASI) website plays a critical role in supporting academic 

administrative processes at the Faculty of Science and Technology, UIN Sultan Syarif Kasim Riau. 

This study aims to evaluate the website’s security level following recent maintenance using 

penetration testing, conducted with the OWASP Zed Attack Proxy (ZAP) tool. The testing revealed 

eight vulnerabilities, including two classified as medium risk, four as low risk, and two informational. 

The medium-risk issues involved the absence of an Anti-CSRF token and the lack of a Content 

Security Policy (CSP), both of which could expose the system to attacks such as CSRF and XSS. The 

low-risk findings included loading JavaScript from third-party domains, information disclosure via X-

Powered-By and Server headers, and the absence of HTTP Strict Transport Security (HSTS). The two 

informational findings involved suspicious comments in the code and improper Cache-Control 

settings. Remediation actions were implemented based on OWASP security best practices, including 

the integration of CSRF tokens, configuration of CSP and HSTS headers, and removal of sensitive 

information from server responses. A follow-up evaluation confirmed that all identified risks had been 

successfully mitigated. This study highlights that penetration testing combined with standard-based 

mitigation is effective in enhancing web application security resilience, particularly within academic 

environments. 

Keywords: penetration testing, OWASP ZAP, website security 
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1 Pendahuluan 

Keamanan informasi telah menjadi isu krusial seiring dengan meningkatnya penggunaan 

teknologi informasi dan komunikasi dalam berbagai sektor, termasuk dunia pendidikan tinggi. 

Website sebagai salah satu elemen penting dalam sistem informasi modern, kini tidak hanya berfungsi 

sebagai media penyampaian informasi, tetapi juga sebagai sarana penyimpanan dan pengelolaan data 

sensitif yang menyangkut identitas, proses akademik, dan administrasi [1]. Salah satu contoh 

implementasi sistem informasi di lingkungan akademik adalah Sistem Informasi Tugas Akhir 

(SITASI) milik Program Studi Sistem Informasi, Fakultas Sains dan Teknologi, UIN Sultan Syarif 

Kasim Riau. SITASI berfungsi sebagai platform utama dalam pengelolaan seminar tugas akhir 

mahasiswa, penyimpanan dokumen, dan komunikasi akademik antara mahasiswa, dosen pembimbing, 

dan penguji. 

Namun, perubahan teknologi yang cepat serta pembaruan sistem melalui kegiatan maintenance 

tidak menjamin keamanan situs secara otomatis tetap terjaga. Menurut Prahendratno, dkk, ancaman 

terhadap sistem digital cenderung meningkat seiring berkembangnya teknologi dan pola serangan [2]. 

Berdasarkan observasi awal, setelah dilakukan maintenance pada SITASI pada tahun 2023, belum 

terdapat pengujian keamanan lanjutan untuk mengevaluasi kemungkinan munculnya celah keamanan 

baru. Padahal, dalam konteks keamanan siber, perubahan sekecil apa pun dalam struktur atau 

konfigurasi sistem dapat berpotensi membuka vektor serangan baru. Hal ini menunjukkan adanya 

kebutuhan mendesak untuk melakukan evaluasi keamanan menyeluruh melalui pendekatan teknis 

yang valid. Pengujian penetrasi (penetration testing) merupakan salah satu metode yang umum 

digunakan untuk mengidentifikasi dan mengevaluasi kerentanan dalam sistem web, dengan 

mensimulasikan serangan seperti yang dilakukan oleh peretas sesungguhnya [3]. Salah satu tools yang 

efektif untuk melakukan pengujian ini adalah OWASP Zed Attack Proxy (ZAP), yaitu perangkat 

lunak open-source yang dirancang khusus untuk mendeteksi berbagai jenis kerentanan pada aplikasi 

berbasis web [4]. Penelitian terdahulu yang dilakukan oleh Sofyan, Sugiarto, dan Akbar, juga 

menunjukkan bahwa OWASP ZAP mampu mengidentifikasi celah keamanan pada sistem informasi 

akademik secara efisien dan sistematis [5]. 

Permasalahan utama dalam penelitian ini adalah bagaimana tingkat keamanan website SITASI 

setelah dilakukan maintenance. Untuk menjawab hal tersebut, dilakukan analisis kerentanan 

menggunakan metode penetration testing berbasis OWASP ZAP. Tujuan dari penelitian ini adalah 

untuk mengidentifikasi potensi kerentanan pada website SITASI, menganalisis tingkat keparahan 

setiap kerentanan, serta memberikan rekomendasi perbaikan berbasis standar keamanan OWASP. 

Penelitian ini diharapkan memberikan kontribusi dalam penguatan sistem keamanan informasi di 

lingkungan akademik dan menjadi referensi untuk pengelolaan sistem web yang aman dan andal. 

 

2 Tinjauan Literatur 

Penelitian mengenai keamanan aplikasi web semakin berkembang seiring meningkatnya jumlah 

serangan siber yang ditujukan pada sistem berbasis web. Berbagai studi telah dilakukan untuk 

mengidentifikasi kerentanan yang umum terjadi pada sistem informasi di lingkungan akademik. 

Rosaliah et al. [6], melakukan pengujian pada sistem informasi manajemen (SIM) menggunakan 

pendekatan OWASP Top Ten, dan menemukan bahwa serangan Broken Authentication, Sensitive 

Data Exposure, dan Security Misconfiguration merupakan kerentanan dominan. Meski demikian, 

penelitian tersebut tidak secara khusus meneliti situs akademik berbasis seminar atau tugas akhir 

mahasiswa. Ghozali et al. [7], menerapkan risk rating OWASP untuk menilai keamanan sistem 

informasi harga komoditas milik instansi pemerintah, dan menyimpulkan bahwa tingkat risiko 

tersebar pada kategori low, medium, dan high. Namun, fokusnya lebih pada sistem informasi publik, 

bukan sistem akademik internal. 

Sementara itu, Sofyan et al. [5], menerapkan penetration testing menggunakan tools Acunetix 

pada website perguruan tinggi dan menemukan satu kerentanan tingkat tinggi, tiga medium, dan enam 

rendah. Tools yang digunakan berbeda dari OWASP ZAP yang lebih fleksibel untuk eksplorasi 

manual dan integrasi ke dalam CI/CD. Penelitian oleh Fachri et al. [8], yang menguji web server 

Sistem Informasi Akademik dengan metode uji penetrasi standar berhasil mengidentifikasi kerentanan 

level tinggi seperti port terbuka dan pengungkapan kredensial. Namun, mereka tidak melakukan 

analisis terhadap pengamanan aplikasi berbasis web yang bersifat dinamis dan kompleks seperti 
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SITASI. Di sisi lain, Abdillah et al. [9], menggabungkan pendekatan Dynamic Application Security 

Testing (DAST) dengan teknik penetration testing untuk mendeteksi XSS, Broken Access Control, 

dan SQL Injection. Meski pendekatan mereka cukup komprehensif, objek penelitian tidak mengarah 

ke aplikasi akademik seperti sistem seminar atau tugas akhir. 

Penelitian-penelitian tersebut menunjukkan bahwa berbagai metode pengujian telah digunakan 

untuk mengevaluasi keamanan situs web, namun sebagian besar masih berfokus pada sistem non-

akademik, sistem e-commerce, atau hanya mengandalkan pengujian otomatis tanpa pendalaman 

struktural. Tidak ditemukan penelitian sebelumnya yang secara khusus mengevaluasi keamanan 

sistem SITASI pasca-maintenance, dengan pendekatan penetration testing berbasis OWASP ZAP 

secara menyeluruh. Padahal, setelah proses maintenance, konfigurasi sistem dan layanan web sangat 

mungkin berubah, dan tanpa pengujian ulang, potensi celah keamanan baru tidak dapat terdeteksi. 

Website merupakan kumpulan halaman daring yang menyajikan informasi dan dapat bersifat 

statis maupun dinamis, diakses melalui peramban tanpa perlu instalasi tambahan, serta bergantung 

pada koneksi internet. Dalam konteks keamanan, website menjadi salah satu objek penting dalam 

penetration testing, yaitu metode pengujian keamanan dengan mensimulasikan serangan untuk 

mengidentifikasi kerentanan yang bisa dieksploitasi dan memberikan rekomendasi perbaikan. Salah 

satu standar yang umum digunakan dalam praktik ini adalah OWASP (Open Web Application 

Security Project), organisasi nirlaba yang menyediakan panduan keamanan aplikasi web, termasuk 

OWASP Top Ten yang menjadi referensi global dalam mitigasi risiko keamanan. Untuk mendukung 

proses pengujian, digunakan alat seperti OWASP ZAP, sebuah perangkat lunak open-source yang 

bertindak sebagai man-in-the-middle proxy untuk mendeteksi celah keamanan secara otomatis 

maupun manual. Semua upaya ini bertujuan untuk meningkatkan keamanan website, yaitu menjaga 

data dan infrastruktur dari akses ilegal, manipulasi, serta gangguan, yang merupakan bagian dari 

cakupan lebih luas dalam keamanan siber, yakni perlindungan menyeluruh terhadap sistem digital 

agar kerahasiaan, integritas, dan ketersediaannya tetap terjaga serta sesuai dengan regulasi yang 

berlaku. 

3 Metode Penelitian  

Penelitian ini bertujuan untuk menganalisis kerentanan pada situs web Sistem Informasi Tugas 

Akhir (SITASI) menggunakan metode penetration testing berbasis OWASP ZAP. Proses pengujian 

dilakukan melalui lima tahapan utama, perencanaan analisis situs web, pengumpulan data, pengujian 

kerentanan, interpretasi hasil, serta perumusan rekomendasi perbaikan. Alur kegiatan ini ditampilkan 

pada Gambar 1. 

 

 
 

Gambar 1. Alur penelitian pengujian kerentanan website SITASI 

 

a) Perencanaan Analisis Website 

Tahap perencanaan analisis situs web dilakukan dengan mengidentifikasi domain target, 

struktur halaman, dan komponen utama yang akan diuji. Peneliti juga meninjau ulang 

pembaruan sistem yang dilakukan pada tahun 2023, termasuk perubahan antarmuka, 

penambahan fitur, serta pergeseran elemen navigasi yang dapat memengaruhi potensi 

kerentanan. Perencanaan ini juga mencakup penyesuaian konfigurasi alat uji agar dapat 

berjalan secara optimal terhadap lingkungan sistem SITASI, serta penentuan cakupan 

pengujian yang relevan dengan fungsionalitas utama situs. 

b) Metode Pengumpulan Data 

Pengumpulan data dilakukan melalui dua metode, yaitu observasi dan studi literatur. 

Observasi dilakukan sejak Januari 2024 untuk mengamati langsung kondisi dan perubahan 

situs SITASI pasca-maintenance. Selama periode tersebut, diamati adanya perubahan 

signifikan pada tampilan, fitur, dan struktur halaman. Studi literatur dilakukan dengan 

menelaah jurnal, buku, prosiding, tugas akhir, dan sumber digital yang relevan sebagai dasar 

penguatan teori dan metode. 
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c) Pengujian Kerentanan Web 

Pengujian dilakukan terhadap website SITASI yang digunakan dalam proses 

administrasi seminar tugas akhir di lingkungan Program Studi Sistem Informasi, Fakultas 

Sains dan Teknologi, UIN Sultan Syarif Kasim Riau. Aplikasi OWASP ZAP versi 2.11.1 

digunakan sebagai alat utama untuk mendeteksi potensi kerentanan. Aplikasi ini diinstal pada 

sistem operasi Windows 11 dan dijalankan dengan konfigurasi standar. Target situs 

dimasukkan ke dalam ZAP, kemudian dilakukan pemindaian otomatis menggunakan metode 

spider tradisional untuk menelusuri serta menganalisis struktur halaman dan parameter 

rentan. 

d) Hasil dan Rekomendasi Perbaikan 

Setelah pemindaian selesai, OWASP ZAP menyajikan hasil berupa peringatan, tingkat 

risiko, dan detail teknis dari masing-masing kerentanan yang ditemukan. Informasi tersebut 

digunakan untuk merumuskan langkah-langkah perbaikan yang disesuaikan dengan jenis 

kerentanan, dengan tujuan meningkatkan keamanan sistem secara menyeluruh. 

 

Bahan dan alat dalam penelitian menggunakan software dan hardware sebagai bahan literature 

penelitian, untuk spesifikasi software dan hardware dapat dilihat Tabel 1. 

 

Tabel 1. Bahan dan alat penelitian 

Hardware Software 

Lenovo thinkpad T470 

Processor : intel (R) Celeron (R) CPU 3955U @ 2.00GHz 

RAM : 8 GB 

System type : 64-bit Operating system, x64-based processor 

OWASP ZAP 

 

 

  

4 Hasil dan Pembahasan 
Penelitian ini menghasilkan temuan mengenai kondisi keamanan website Sistem Informasi Tugas 

Akhir (SITASI) setelah dilakukan pengujian menggunakan metode penetration testing. SITASI 

merupakan platform penting dalam pengelolaan seminar tugas akhir di lingkungan Fakultas Sains dan 

Teknologi, UIN Sultan Syarif Kasim Riau. Dengan perannya yang kritis dalam memproses dan 

menyimpan data akademik, diperlukan evaluasi mendalam terhadap potensi celah keamanan sistem. 

Pengujian dilakukan menggunakan tiga perangkat utama, yaitu Whois, Zenmap, dan OWASP ZAP. 

a) Implementasi Tools Whois 

Hasil Whois (Gambar 2) menunjukkan bahwa domain SITASI berada dalam 

pengelolaan resmi UIN Sultan Syarif Kasim Riau, dengan alamat dan kontak teknis yang 

terdaftar. Informasi ini penting dalam konteks pelaporan dan koordinasi keamanan. 

 

 
Gambar 2. Hasil implementasi tools whois 
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b) Implementasi Tools Zenmap 

Melalui Zenmap (Gambar 3), ditemukan sejumlah port terbuka pada server target, 

termasuk port 80 (HTTP), 110 dan 143 (layanan email), serta port-port lama seperti 79 dan 

113 yang dapat meningkatkan permukaan serangan. Absennya port 443 (HTTPS) juga 

menandakan bahwa komunikasi data belum dienkripsi dengan baik, sehingga berisiko 

terhadap serangan man-in-the-middle. Konfigurasi port yang terbuka tanpa pengamanan yang 

memadai menjadi indikator lemahnya pengendalian akses jaringan pada server. 

 
Gambar 3. Hasil implementasi tools zenmap 

c) Implementasi Tools OWASP ZAP 

Berdasarkan hasil analisis keamanan menggunakan OWASP Zed Attack Proxy (ZAP), 

ditemukan delapan jenis kerentanan dengan tingkat ancaman yang bervariasi, dua termasuk 

kategori sedang (medium), empat rendah (low), dan dua bersifat informasional 

(informational).  

Kerentanan ini menunjukkan adanya celah keamanan yang dapat dieksploitasi oleh 

pihak tidak bertanggung jawab untuk menyerang aplikasi web. Hasil implementasi tools 

OWASP ZAP dan solusi yang diberikan dapat dilihat pada Gambar 4 dan Tabel 2. 

Tabel 2. Hasil implementasi tools OWASP ZAP 

No Jenis Ancaman 
Tingkat 

Ancaman 
Solusi Singkat dari OWASP ZAP 

1 
Absence of Anti-CSRF 

Tokens 
Medium 

Gunakan token anti-CSRF di setiap formulir 

menggunakan library seperti OWASP 

CSRFGuard. 

2 
Content Security Policy 

(CSP) Not Implemented 
Medium 

Tambahkan header Content-Security-Policy 

pada konfigurasi server dan aplikasi. 

3 
Cross-Domain JavaScript 

Source Inclusion 
Low 

Batasi pemuatan file JavaScript hanya dari 

domain yang terpercaya dan gunakan 

whitelist. 

4 
Server Leaks via 'X-

Powered-By' Header 
Low 

Hapus atau sembunyikan header X-

Powered-By dari konfigurasi server. 
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5 
Server Version Disclosure 

via 'Server' Header 
Low 

Ubah atau sembunyikan informasi pada 

header server agar tidak menunjukkan versi 

perangkat. 

6 
Absence of HTTP Strict 

Transport Security (HSTS) 
Low 

Terapkan header Strict-Transport-Security 

untuk memaksa koneksi HTTPS. 

7 
Information Disclosure via 

Suspicious Comments 
Informational 

Hapus komentar kode yang mengandung 

informasi teknis atau internal yang sensitif. 

8 
Re-examine Cache 

Control Directives 
Informational 

Konfigurasi header Cache-Control untuk 

menghindari caching konten sensitif (no-

store). 

 

 
 

Gambar 4. Hasil implementasi tools OWASP ZAP 

 

Hasil analisis menggunakan OWASP ZAP menemukan delapan kerentanan pada 

website SITASI, terdiri atas dua kerentanan sedang (medium), empat rendah (low), dan dua 

bersifat informasional. Temuan paling signifikan adalah tidak adanya token Anti-CSRF dan 

ketiadaan Content Security Policy (CSP), yang tergolong kerentanan sedang dan berpotensi 

memungkinkan serangan seperti CSRF dan XSS. 

Kerentanan tingkat rendah mencakup pemuatan JavaScript dari domain pihak ketiga, 

kebocoran informasi melalui header 'X-Powered-By' dan 'Server', serta absennya 

implementasi HTTP Strict Transport Security (HSTS). Dua kerentanan informasional 

meliputi komentar mencurigakan dalam skrip dan pengaturan Cache-Control yang tidak 

optimal. 

Meskipun tidak ditemukan kerentanan kritis, kelemahan konfigurasi dan arsitektur ini 

tetap berpotensi membahayakan keamanan sistem. Rekomendasi mitigasi mencakup 

penerapan CSRF token, konfigurasi CSP dan HSTS, penghapusan metadata dari header 

HTTP, serta penguatan validasi input dan pengelolaan sesi yang aman.  

 

5 Kesimpulan 

Penelitian ini mengevaluasi tingkat keamanan website Sistem Informasi Tugas Akhir Mahasiswa 

(SITASI) pasca-maintenance menggunakan metode penetration testing berbasis OWASP Zed Attack 

Proxy (ZAP). Pengujian mengacu pada standar OWASP Top 10 dan bertujuan mengidentifikasi serta 

menangani celah keamanan pada sistem. Hasil pengujian menemukan delapan kerentanan, dua dengan 

tingkat ancaman sedang (medium), empat rendah (low), dan dua bersifat informasional. Tidak 

ditemukan kerentanan kritis, namun celah yang ada tetap berpotensi mengganggu integritas, 

kerahasiaan, dan ketersediaan sistem. Jenis kerentanan meliputi absennya token Anti-CSRF, ketiadaan 

Content Security Policy (CSP), pemuatan JavaScript dari domain eksternal, kebocoran informasi 
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server melalui header 'X-Powered-By' dan 'Server', absennya HTTP Strict Transport Security (HSTS), 

komentar mencurigakan dalam kode, serta konfigurasi Cache-Control yang tidak optimal. Tindak 

lanjut dilakukan dengan menerapkan rekomendasi keamanan, seperti penambahan token CSRF, 

konfigurasi header CSP dan HSTS, penyembunyian informasi server, validasi sumber eksternal, serta 

pembersihan komentar skrip. Setelah implementasi, pengujian ulang menunjukkan bahwa seluruh 

risiko telah diminimalkan, tanpa ditemukan alert baru. Kesimpulannya, keamanan website SITASI 

meningkat secara signifikan setelah penerapan perbaikan. Penelitian ini membuktikan bahwa metode 

uji penetrasi disertai tindak lanjut berbasis best practice merupakan pendekatan efektif untuk 

meningkatkan keamanan sistem informasi akademik secara berkelanjutan.  
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