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Abstrak 
Network Function Virtualization (NFV) dan Service Function Chaining (SFC) memungkinkan fungsi 

jaringan dijalankan sebagai Virtual Network Function (VNF) di atas server umum yang fleksibel. 

Namun, penambahan beberapa VNF dalam satu rantai layanan berpotensi menurunkan kinerja jalur 

data, terutama pada lingkungan berbasis kontainer. Penelitian ini menganalisis kinerja SFC berbasis 

kontainer pada lingkungan Docker single-host melalui tiga skenario, yaitu koneksi langsung klien–

server tanpa VNF (baseline), penambahan satu VNF L3 berupa firewall iptables, serta penambahan 

kombinasi VNF L3 firewall dan VNF L4 load balancer berbasis HAProxy. Evaluasi dilakukan 

dengan mengukur throughput TCP menggunakan iperf3, latensi end-to-end menggunakan ping, serta 

penggunaan CPU setiap kontainer menggunakan docker stats. Hasil menunjukkan bahwa penambahan 

firewall L3 menurunkan throughput sekitar 33% dan hampir menggandakan latensi dibandingkan 

baseline, sedangkan penambahan load balancer L4 menyebabkan penurunan throughput hingga 

sekitar 92%. Pengamatan penggunaan CPU memperlihatkan bahwa firewall kernel-space hampir 

tidak menambah beban di user-space, sementara VNF L4 menjadi sumber utama saturasi CPU. 

Temuan ini mengindikasikan bahwa pada SFC berbasis kontainer di lingkungan Docker single-host, 

batas kinerja utama lebih banyak ditentukan oleh VNF L4 di user-space dibandingkan jalur 

forwarding L3 di kernel, sehingga perlu dipertimbangkan secara khusus dalam perancangan service 

chaining pada node edge dengan sumber daya terbatas. 

Kata kunci: docker, kinerja jaringan, network function virtualization, service function chaining, 

single-host 

Abstract 
Network Function Virtualization (NFV) and Service Function Chaining (SFC) enable network 

functions to be deployed as Virtual Network Functions (VNFs) on flexible commodity servers. 

However, chaining multiple VNFs within a service chain may degrade data-plane performance, 

particularly in container-based environments. This study analyzes the performance of container-

based SFC in a single-host Docker environment under three scenarios: (1) a direct client–server 

connection without VNFs (baseline), (2) the addition of a single Layer 3 (L3) VNF in the form of an 

iptables firewall, and (3) the integration of an L3 firewall VNF combined with a Layer 4 (L4) load 

balancer VNF based on HAProxy. Performance evaluation was conducted by measuring TCP 

throughput using iperf3, end-to-end latency using ping, and CPU utilization of each container using 

docker stats. The results indicate that adding the L3 firewall reduces throughput by approximately 

33% and nearly doubles latency compared to the baseline. Meanwhile, incorporating the L4 load 

balancer causes throughput degradation of up to 92%. CPU utilization analysis shows that the 

kernel-space firewall introduces minimal additional overhead in user space, whereas the L4 VNF 

becomes the primary source of CPU saturation. These findings suggest that, in container-based SFC 

deployments on a single-host Docker environment, performance bottlenecks are primarily driven by 

user-space L4 VNFs rather than kernel-based L3 forwarding. Therefore, L4 VNFs require special 

consideration when designing service chaining architectures for resource-constrained edge nodes. 
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1 Pendahuluan 

Dengan kemajuan teknologi yang cepat, kebutuhan akan jaringan yang adaptif dan efektif 

semakin bertambah. Untuk memenuhi kebutuhan ini, arsitektur jaringan masa kini beralih ke metode 

baru yang lebih efisien. Dimana arsitektur yang sedang banyak digunakan saat ini adalah Network 

Function Virtualization (NFV). NFV dapat memisahkan fungsi jaringan pada perangkat keras dan 

Menjalankannya pada server standar, sehingga memberikan pengelolaan yang fleksibel dan dinamis 

[1]. Arsitektur NFV biasanya menggabungkan beberapa Virtual Network Function (VNF) untuk 

membentuk alur pemrosesan paket kompleks yang dikenal sebagai Service Function Chaining (SFC) 

[1]. Dalam kerangka NFV yang diusulkan ETSI, infrastruktur virtualisasi, VNF, dan lapisan 

management and orchestration (MANO) bekerja bersama untuk mengelola siklus hidup VNF dan 

memetakan SFC ke sumber daya fisik yang tersedia [2]. 

Dalam konteks kebutuhan layanan, muncul berbagai aplikasi dengan kebutuhan latensi end to 

end yang sangat rendah, seperti Multi-Access Edge Computing (MEC) dan cloud gaming. Untuk 

memenuhi kebutuhan tersebut, beragam penelitian mengajukan optimasi SFC melalui pemilihan jalur 

dan penempatan VNF yang lebih cerdas, baik di lingkungan MEC maupun IoT, serta pada 

komunikasi dengan batas latensi yang ketat [3-6]. Di saat yang sama, penggunaan kontainer sebagai 

platform virtualisasi fungsi jaringan semakin meluas karena dianggap lebih ringan dibandingkan 

virtual machine dan lebih sesuai untuk skenario edge maupun perangkat dengan sumber daya terbatas 

[7-10]. 

Meskipun berbagai studi telah membahas arsitektur NFV, optimasi SFC, pemilihan platform 

virtualisasi, dan orkestrasi kontainer pada beberapa host , karakteristik kinerja rantai layanan berbasis 

VNF kontainer pada satu host masih belum banyak dikaji secara rinci. Secara khusus, masih 

diperlukan pemahaman yang lebih jelas mengenai bagaimana penambahan fungsi jaringan pada layer 

3 (L3) dan layer 4 (L4) memengaruhi throughput, latensi, dan pola penggunaan CPU, serta di mana 

bottleneck pemrosesan paket cenderung muncul (kernel-space atau user-space). 

Penelitian ini bertujuan untuk menganalisis kinerja SFC berbasis kontainer pada lingkungan 

Docker single-host melalui tiga scenario, yaitu koneksi langsung tanpa VNF, penambahan satu VNF 

L3 berupa firewall iptables, dan penambahan kombinasi VNF L3 firewall dengan VNF L4 load 

balancer berbasis HAProxy. Analisis dilakukan dengan mengukur throughput TCP, latensi end-to-

end, dan penggunaan CPU setiap kontainer, sehingga diperoleh gambaran empiris mengenai dampak 

penambahan VNF L3 dan L4 terhadap jalur data serta pergeseran bottleneck dalam satu host. 

 

2 Tinjauan Literatur 

Tinjauan literatur pada penelitian ini mencakup tiga aspek utama, yaitu arsitektur NFV dan 

service function chaining (SFC), platform virtualisasi untuk implementasi fungsi jaringan, serta studi 

kinerja containerization dan komunikasi intra-host yang relevan dengan pengujian pada satu host. 

NFV memungkinkan pemisahan fungsi jaringan dari perangkat keras khusus dan 

menjalankannya sebagai virtual network function (VNF) yang berjalan di atas infrastruktur komputasi 

umum [1]. Lapisan management and orchestration (MANO) yang terdiri atas VIM, VNFM, dan 

NFVO berperan mengelola siklus hidup VNF dan memetakan SFC ke sumber daya fisik [2]. Berbagai 

penelitian mengusulkan mekanisme pengelolaan SFC untuk memenuhi kebutuhan layanan dengan 

latensi rendah, antara lain melalui pendekatan mean-field game dan reinforcement learning pada 

lingkungan MEC [3] serta skema adaptif berbasis deep reinforcement learning untuk 

mempertahankan kualitas layanan lalu lintas real-time pada IoT [4]. Selain itu, SFC juga dikaji 

sebagai mekanisme untuk mendukung komunikasi ultra-low latency melalui penempatan VNF dan 

pemilihan jalur yang ketat terhadap batas latensi [5], maupun sebagai solusi orkestrasi lintas domain 

berbasis SRv6 pada infrastruktur multi-domain [6]. 

Dari sisi platform, sejumlah penelitian membandingkan virtual machine dan kontainer sebagai 

landasan implementasi NFV dan menunjukkan bahwa kontainer cenderung memiliki overhead lebih 

rendah dan lebih sesuai untuk skenario edge serta perangkat dengan sumber daya terbatas [7-10]. 

Pendekatan berbasis kontainer digunakan untuk memvirtualisasi node LoRaWAN dan layanan 
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jaringan lain, sehingga mempermudah pengelolaan dan evaluasi performa pada perangkat kecil 

maupun lingkungan terdistribusi [7], [8]. Studi lain mengevaluasi containerization dalam tumpukan 

edge–cloud untuk aplikasi industri dan menyoroti trade-off antara fleksibilitas orkestrasi, pemanfaatan 

sumber daya, dan kinerja data plane [11]. Di lingkungan edge computing, kinerja berbagai alat 

orkestrasi kontainer juga dibandingkan untuk menilai kemampuannya dalam menangani dinamika 

beban dan skala layanan [12]. 

Pada tingkat orkestrasi NFV, beberapa solusi mengintegrasikan MANO dengan container 

orchestrator untuk mengoptimalkan penempatan dan alokasi sumber daya. HADES, misalnya, 

menggabungkan NFV dengan Kubernetes untuk penempatan VNF yang hemat energi dan adaptif 

pada infrastruktur heterogen [13]. Di sisi lain, traffic-aware horizontal pod autoscaler dikembangkan 

untuk menyesuaikan jumlah pod layanan dengan variasi lalu lintas pada infrastruktur edge berbasis 

Kubernetes [14]. Pendekatan-pendekatan ini berfokus pada bagaimana VNF ditempatkan dan 

diskalakan pada beberapa host, bukan pada karakteristik jalur data rinci di dalam satu host. 

Selain aspek penempatan dan orkestrasi, komunikasi intra-host antar kontainer juga dapat 

menjadi faktor pembatas kinerja. Su et al. mengusulkan mekanisme komunikasi intra-host dengan 

hardware offloading untuk menurunkan overhead pemrosesan dan meningkatkan throughput antar-

kontainer [15]. Hasil tersebut menunjukkan bahwa meskipun hanya melibatkan satu host, jalur data 

antar-kontainer tetap berpotensi menjadi bottleneck yang perlu dioptimalkan. 

Secara umum, penelitian-penelitian terdahulu telah banyak membahas arsitektur NFV, optimasi 

SFC, pemilihan platform virtualisasi, dan orkestrasi kontainer pada skala multi-host [1]–[15]. Namun, 

karakterisasi kinerja rantai layanan berbasis VNF kontainer pada satu host, khususnya kombinasi 

fungsi L3 dan L4 serta pergeseran bottleneck antara kernel-space dan user-space, masih relatif jarang 

dikaji secara empiris. Celah ini menjadi fokus utama penelitian yang dilakukan. 

 

3 Metode Penelitian 

Penelitian ini menggunakan metode eksperimental kuantitatif untuk mengukur parameter kinerja 

jaringan (throughput dan latensi) serta penggunaan sumber daya komputasi (CPU utilization) dalam 

lingkungan terkontrol. Alur penelitian disajikan pada Gambar 1. 

 

Gambar 1 Alur penelitian 
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3.1 Lingkungan Pengujian 

Seluruh eksperimen dilakukan di dalam satu Virtual Machine (VM) Ubuntu 22.04 LTS dengan 

spesifikasi 2 Core CPU dan 4 GB RAM yang berjalan di atas VMware Workstation. Perangkat lunak 

utama yang digunakan adalah Docker Engine versi 29.0.0 untuk menjalankan kontainer dan Docker 

Compose versi 2.40.3 untuk mendefinisikan dan merakit arsitektur layanan. 

3.2 Skenario Pengujian 

Tiga skenario dirancang untuk mengisolasi dampak penambahan VNF terhadap kinerja jaringan. 

skenario 1 berfungsi sebagai tolak ukur kinerja maksimal, sedangkan skenario 2 dan 3 berfungsi 

sebagai perbandingan ketika VNF ditambahkan pada jaringan. Skenario dan alur disajikan pada Tabel 

1. 

Tabel 1 Rancangan skenario service chaining 

Skenario Alur 

1. Baseline 

 

Koneksi langsung antara Client dan Backend dalam satu 

jaringan bridge tanpa VNF. 

2. 1-VNF (Firewall) Lalu lintas dari Client dipaksa melewati VNF Firewall 

sebelum mencapai Backend. 

3. 2-VNF (Firewall 

+ Load Balancer) 

Lalu lintas melewati rantai layanan lengkap, Client 

melewati VNF Firewall, kemudian melewati VNF Load 

Balancer dan sampai ke Backend 

  

3.3 Konfigurasi VNF 

Membuat 2 konfigurasi VNF, yaitu VNF Firewall dan VNF Load Balancer. VNF Firewall 

Menggunakan iptables untuk fungsi Network Address Translation (NAT), fungsi ini beroperasi di 

kernel-space. VNF Load Balancer Menggunakan HAProxy (mode TCP L4) yang beroperasi di user-

space. 

3.4 Pengujian dan Pengumpulan Data 

Setelah skenario dan konfigurasi dibuat, dilakukan pengujian skenario untuk mengumpulkan data 

dilakukan dengan menggunakan alat standar yang disajikan pada Tabel 2. Parameter evaluasi yang 

digunakan adalah throughput TCP (Gbits/s) yang diperoleh dari ringkasan akhir iperf3 sebagai rata-

rata laju transfer selama durasi pengujian, latensi end-to-end (ms) yang direpresentasikan oleh nilai 

RTT rata-rata dari ping dan penggunaan CPU kontainer (%) yang diamati menggunakan docker stats 

selama iperf3 berjalan. Untuk meningkatkan reliabilitas, setiap skenario dijalankan sebanyak 3 kali 

selama 30 detik dan nilai yang dilaporkan merupakan rata-rata hasil pengujian. 

Parameter evaluasi dihitung untuk mengkuantifikasi dampak VNF terhadap kinerja jaringan. 

Persentase penurunan throughput (𝐷𝑡ℎ) dan kenaikan latensi (𝐾𝑙𝑎𝑡) dihitung menggunakan Persamaan 

(1) dan (2): 

𝐷𝑡ℎ = (
𝑇𝑏𝑎𝑠𝑒−𝑇𝑣𝑛𝑓

𝑇𝑏𝑎𝑠𝑒
) × 100%                                                                                                                 (1) 

𝐾𝑙𝑎𝑡 = (
𝐿𝑏𝑎𝑠𝑒−𝐿𝑣𝑛𝑓

𝐿𝑏𝑎𝑠𝑒
) × 100%                                                                                                                (2) 

Dimana 𝑇𝑏𝑎𝑠𝑒 dan 𝐿𝑏𝑎𝑠𝑒 adalah nilai throughput dan latensi pada skenario baseline, sedangkan 

𝐿𝑏𝑎𝑠𝑒 dan 𝐿𝑣𝑛𝑓 adalah nilai pada skenario penambahan VNF. 

Tabel 2 Parameter dan instrumen pengujian 

Parameter Satuan Ukur Alat Ukur Fungsi 

Throughput Gbits/s Iperf3 Mengukur seberapa banyak data yang 

bisa dikirim melalui jaringan dalam satu 

waktu. 

Latensi ms Ping 

(ICMP) 

Mengukur delay yang dibutuhkan paket 

data untuk pergi ke tujuan dan kembali 

lagi (RTT). 
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Utilisasi CPU % Docker 

Stats 

Mengukur seberapa besar sumber daya 

(CPU/RAM) yang sedang digunakan oleh 

kontainer. 

    

3.5 Analisis Hasil 

Pada tahap ini, data dari throughput dan latensi pada skenario 2 dan 3 dibandingkan terhadap 

skenario 1 untuk mengetahui penurunan dari overhead kinerja jaringan. Analisis bottleneck CPU 

dilakukan dengan membandingkan utilisasi CPU VNF L3 (Skenario 2) dan VNF L4 (Skenario 3) 

untuk mengidentifikasi pergeseran beban pemrosesan dari kernel-space ke user-space. 

 

4 Hasil dan Pembahasan 

Bagian ini memaparkan data hasil pengujian dari ketiga skenario dan menganalisis fenomena 

jaringan yang terjadi berdasarkan data yang diperoleh. 

4.1 Hasil Pengujian Latensi 

Pengujian latensi dilakukan untuk mengukur delay tambahan yang diberikan dari setiap 

penambahan VNF dalam service chaining. Tabel 3 dan Gambar 2 merangkum hasil pengukuran rata-

rata. Pengukuran latensi end-to-end menggunakan ICMP (Ping) tidak dapat diterapkan (N/A) 

dikarenakan karakteristik VNF Load Balancer (HAProxy) yang bekerja sebagai reverse proxy pada 

Layer 4, yang secara efektif memutus jalur ICMP langsung antara klien dan backend. 

Tabel 3 Hasil pengukuran latensi rata-rata 

Skenario Latensi Rata-rata (ms) Kenaikan (%) 

Baseline 

1-VNF 

2-VNF 

0.089 

0.177 

N/A 

- 

98.8 

N/A 

 

 
Gambar 2 Perbandingan latensi rata-rata 

Seperti terlihat pada Gambar 2, penambahan satu hop berupa VNF Firewall menyebabkan 

peningkatan latensi hampir dua kali lipat (dari 0.089 ms menjadi 0.177 ms). Hal ini menunjukkan 

bahwa meskipun pemrosesan di kernel cepat, penambahan antrian jaringan virtual tetap memberikan 

overhead latensi yang nyata. 
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4.2 Hasil Pengujian Throughput 

Pengujian throughput memberikan gambaran paling jelas mengenai degradasi kinerja kapasitas 

jaringan. Data hasil pengukuran disajikan pada Tabel 4 dan divisualisasikan pada Gambar 3. 

 

 

Tabel 4 Hasil pengujian throughput 

Skenario Throughput (Gbits/s) Penurunan (%) 

Baseline 

1-VNF 

2-VNF 

29.5 

19.7 

2.36 

- 

33.2 

92 

 

 
Gambar 3 Degradasi throughput jaringan pada tiga skenario 

Hasil pada Gambar 3 menunjukkan penurunan performa yang drastis. Pada Skenario 2, 

throughput turun menjadi 19.7 Gbps akibat overhead routing dan NAT. Namun, penurunan paling 

ekstrem terjadi pada Skenario 3, di mana throughput anjlok hingga 2.36 Gbps. Ini menandakan 

adanya bottleneck yang parah pada komponen tambahan di skenario ketiga, yaitu Load Balancer. 

4.3 Analisis Penggunaan Sumber Daya 

Untuk memahami penyebab jatuhnya throughput pada Skenario 3, dilakukan analisis 

penggunaan CPU saat beban puncak. Data penggunaan CPU dirangkum dalam Tabel 5 dan Gambar 4. 

 

Tabel 5 Penggunaan CPU 

Tipe VNF Proses Utama Penggunaan CPU (%) 

Firewall 

Load Balancer 

Kernel 

 User (HAProxy) 

~0.01 

~118.42 
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Gambar 4 Perbandingan penggunaan cpu pada kernel-space dan user-space 

Data pada Gambar 4 mengungkap fenomena menarik. VNF Firewall hampir tidak membebani 

CPU kontainer (0.01%) meskipun menangani Lalu lintas 19.7 Gbps. Hal ini karena fungsi NAT 

ditangani langsung oleh kernel host, memvalidasi temuan Khalilnasl et al. [7] tentang efisiensi modul 

kernel. 

Sebaliknya, VNF Load Balancer mengalami saturasi CPU hingga 118.42% (menggunakan lebih 

dari 1 core penuh) hanya untuk menangani lalu lintas 2.36 Gbps. HAProxy bekerja di user-space, 

yang mengharuskan setiap paket data disalin dari kernel ke memori aplikasi, diproses, lalu disalin 

kembali ke kernel. Su et al. [15] menjelaskan bahwa operasi penyalinan memori dan pemrosesan 

tumpukan TCP/IP di user-space adalah penyebab utama tingginya overhead ini. 

4.4 Pembahasan 

Seperti yang ditunjukkan oleh hasil pengukuran, penambahan VNF ke dalam service chaining 

NFV di lingkungan Docker single-host secara signifikan memengaruhi kinerja dan latensi end to end. 

Dalam skenario 1 tanpa VNF,  throughput mencapai sekitar 29,5 Gbps dan latensi rata-rata di bawah 

0,1 ms. Hasil ini mencerminkan kapasitas jalur data ketika lalu lintas hanya melewati soket aplikasi 

dan tumpukan jaringan inti, tanpa fungsi jaringan tambahan. 

Pada skenario 2, penambahan VNF tipe firewall menyebabkan kinerja throughput turun sekitar 

sepertiga dan rata-rata latensi meningkat hampir dua kali lipat. Penurunan ini disebabkan karena 

setiap paket harus melewati tambahan satu hop dan diproses oleh mekanisme NAT di jalur 

forwarding. Namun, throughput tetap berada di puluhan Gbits/s dan beban tambahan pemrosesan L3 

di kernel satu VNF tetap dapat diterima untuk VNF. Dalam praktiknya, kecuali jika persyaratan lalu 

lintas data sangat ketat, penambahan lapisan keamanan firewall L3 tetap efektif. 

Perubahan yang jauh lebih besar muncul ketika VNF L4 load balancer berbasis HAProxy 

ditambahkan ke dalam rantai. Throughput turun hingga sekitar 2,36 Gbit/s, atau hanya sekitar 8% dari 

nilai baseline. Pada skenario ini, setiap aliran TCP tidak hanya diteruskan, tetapi juga diakhiri dan 

dibentuk ulang di user-space oleh proses HAProxy. Transisi berulang antara user-space dan kernel-

space, pengelolaan soket ganda, dan logika pemilihan backend menimbulkan beban CPU yang tinggi 

pada kontainer load balancer. Kondisi ini menunjukkan bahwa kapasitas pemrosesan VNF L4 

menjadi faktor pembatas utama, meskipun jalur L3 di kernel masih mampu menangani lalu lintas 

yang lebih besar. 

Pengamatan terhadap penggunaan CPU pada setiap kontainer memperjelas pola tersebut. Pada 

skenario dengan satu firewall L3, kontainer firewall hampir tidak menunjukkan peningkatan CPU 

yang berarti, sementara kontainer client dan backend mendominasi pemakaian CPU selama pengujian. 

Hal ini konsisten dengan cara kerja iptables yang beroperasi di kernel-space, yaitu setelah aturan 

dimuat, pemrosesan paket berlangsung di jalur kernel tanpa banyak aktivitas tambahan di proses user-

space. Sebaliknya, pada skenario dengan penambahan load balancer L4, kontainer HAProxy menjadi 

komponen dengan penggunaan CPU tertinggi dan mendekati saturasi, sedangkan kontainer lain relatif 
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lebih rendah. Perbedaan ini mengindikasikan adanya pergeseran bottleneck dari jalur forwarding L3 di 

kernel-space menuju fungsi L4 di user-space. 

Temuan ini sejalan dengan kecenderungan umum dalam penelitian NFV dan kontainerisasi, di 

mana layanan yang banyak memproses lalu lintas di user-space cenderung menjadi titik jenuh ketika 

beban meningkat, sementara fungsi yang lebih dekat dengan jalur kernel dapat menangani lalu lintas 

lebih besar dengan overhead yang lebih rendah [7], [11], [15]. Perbedaannya, penelitian ini menyoroti 

fenomena tersebut secara spesifik pada SFC NFV single-host dengan kombinasi firewall L3 dan load 

balancer L4, sehingga pola bottleneck dapat diamati dengan lebih jelas. Hasil ini melengkapi studi-

studi sebelumnya yang lebih banyak berfokus pada perbandingan platform (VM vs kontainer) atau 

orkestrasi multi-host, dengan memberikan gambaran rinci tentang bagaimana satu host saja dapat 

mencapai batasnya ketika service chaining disusun dari fungsi L4 yang berat. 

Dari sudut pandang perancangan sistem, pembahasan di atas menunjukkan bahwa komposisi 

rantai layanan menjadi faktor yang tidak kalah penting dibandingkan pemilihan platform virtualisasi. 

Rantai yang didominasi oleh fungsi L4 user-space berisiko mengalami penurunan throughput yang 

tajam meskipun infrastruktur fisik masih cukup kuat, sedangkan penambahan beberapa fungsi L3 

kernel-space cenderung memberikan kompromi kinerja yang lebih moderat. Oleh karena itu, ketika 

SFC NFV berbasis docker single-host diimplementasikan pada node edge dengan sumber daya 

terbatas, penyusunan rantai layanan perlu mempertimbangkan keseimbangan antara kebutuhan 

fungsional, beban pemrosesan di user-space, dan target kinerja yang ingin dicapai. 

 

5 Kesimpulan 

Penelitian ini memberikan gambaran konkret tentang perilaku SFC NFV pada skenario single-

host, di mana penambahan VNF L3 dan VNF L4 memiliki dampak yang berbeda terhadap kinerja 

sistem. VNF L3 berbasis firewall masih menurunkan batas kinerja yang bisa ditoleransi, sedangkan 

VNF L4 seperti load balancer mendorong sistem mencapai batas kapasitas dan menggeser bottleneck 

dari jalur forwarding di kernel-space ke proses di user-space, sehingga fungsi L4 menjadi faktor 

utama seberapa jauh rantai layanan dapat diperpanjang. Secara praktis, temuan ini menunjukkan 

bahwa rantai layanan yang melibatkan VNF L4 berat di user-space perlu dirancang dengan hati-hati 

karena berisiko menurunkan throughput secara signifikan, sedangkan penambahan fungsi L3 seperti 

firewall iptables masih relatif dapat diterima untuk memperkuat kebijakan keamanan selama 

kompromi kinerja tetap dalam batas yang diinginkan. 
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